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Resumen

La creciente necesidad de incorporar la seguridad desde las primeras etapas del desarrollo de software ha
impulsado la adopcion de practicas DevSecOps reforzadas con inteligencia artificial (IA). En este contexto,
el presente estudio tuvo como objetivo evaluar el efecto de la implementacién de estas practicas sobre la
seguridad y la eficiencia del desarrollo de software en una empresa de fabrica de software de Lima
durante 2025. Se desarrollé e implementé un pipeline de integracién y entrega continua (CI/CD) con
controles automaticos de seguridad y calidad, incorporando quality gates mediante SonarQube, escaneo
de dependencias con Snyk y asistencia de IA mediante GitHub Copilot, siguiendo la metodologia PHVA. Se
empled un disefio preexperimental con medicién antes y después en una muestra intencional de 25
despliegues. Se evaluaron la densidad de hallazgos detectados (DH), el tiempo de deteccion (TD) y el
tiempo de correccién (TC). Los resultados evidenciaron un incremento del 198,7 % en la densidad de
hallazgos detectados, una reduccion del 99,1 % en el tiempo de deteccién y una disminucién del 86,4 %
en el tiempo de correccion. Las diferencias fueron estadisticamente significativas en los tres indicadores (p
\< 0,001; r ~ 0,87). Se concluye que la integracidon de practicas DevSecOps con IA fortalece la seguridad,
mejora la eficiencia del desarrollo y aporta una estrategia de implementacion replicable para incrementar
la madurez de los procesos de desarrollo seguro.
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Abstract

The growing imperative to integrate security at the earliest stages of software development has led to the
adoption of DevSecOps practices augmented by artificial intelligence (AI). The study assessed the impact
of implementing these practices on the security and efficiency of software development within a company
in Lima during 2025. A continuous integration and continuous delivery (CI/CD) pipeline was designed
and implemented with automated security and quality controls. The pipeline incorporated quality gates
via SonarQube, dependency scanning with Snyk, and Al assistance through GitHub Copilot, following the
PHVA methodology. A pre-experimental design with pre- and post-measurements was used with a selec-
tive sample of 25 deployments. The study evaluated the density of detected fin- dings (DF), detection time
(DT), and correction time (CT). The results indicated a 198,7% increase in the density of detected fin-
dings, a 99,1% reduction in detection time, and an 86,4% decrease in correction time. All differences were
statistically significant for all three indicators (p\< 0,001; r ~ 0,87). Integrating DevSecOps practices with
Al strengthens security, improves development efficiency, and provides a replicable implementation
strategy to advance the maturity of secure development processes.

Keywords: DevSecOps, artificial intelligence, ci/cd, secure development, software efficiency.
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INTRODUCCION

En los ultimos afios, el desarrollo de software se ha convertido en un elemento estratégico para la
competitividad de las organizaciones, impulsado por la transformacién digital, la adopciéon de
arquitecturas basadas en la nube y la incorporacién de metodologias dgiles junto con practicas
DevOps, las cuales buscan acelerar la entrega continua de software mediante una mayor integra-
cién entre desarrollo y operaciones [1]. Sin embargo, este incremento en la velocidad de desa-
rrollo también ha ampliado la superficie de exposicién a vulnerabilidades de seguridad, defectos
de calidad y fallos operativos, generando impactos econémicos, técnicos y reputacionales para las
organizaciones [2].

Diversas investigaciones han demostrado que una parte importante de las vulnerabilidades de
software se origina durante las primeras etapas del ciclo de vida del desarrollo de software
(Software Development Life Cycle, SDLC), debido principalmente a précticas de seguridad insufi-
cientemente integradas, revisiones manuales limitadas y escasa automatizacion en la identifica-
cién temprana de riesgos [3]. En consecuencia, los enfoques tradicionales, donde la seguridad se
incorpora unicamente en las fases finales del desarrollo, incrementan significativamente los costos
de correccion, retrasan la entrega del software y reducen la capacidad de respuesta ante nuevas
amenazas [4].

Esta problematica resulta especialmente critica en las fabricas de software, donde la ejecucion
simultdnea de multiples proyectos, los ciclos de entrega acelerados y la necesidad de mantener
altos niveles de productividad exigen procesos de desarrollo altamente automatizados y seguros.
No obstante, la limitada integracién entre los equipos de desarrollo, operaciones y seguridad
continda generando procesos fragmentados, escasa visibilidad de los riesgos y una mayor probabi-
lidad de incidentes en ambientes de produccién [5].

Como respuesta a estos desafios, el enfoque DevSecOps propone incorporar controles y practicas
de seguridad de manera continua e integrada a lo largo de todo el SDLC, promoviendo la automa-
tizacién de pruebas, el andlisis continuo del cédigo y la deteccién temprana de vulnerabilidades
dentro de los pipelines de integracidon y despliegue continuo. Sin embargo, estudios recientes
evidencian que la implementacion de DevSecOps atn enfrenta limitaciones relacionadas con la
elevada cantidad de alertas generadas por las herramientas de andlisis, la presencia de falsos posi-
tivos, la limitada capacidad para priorizar riesgos de manera inteligente y la escasa incorporaciéon
de mecanismos avanzados de analisis predictivo [6].

En este contexto, la inteligencia artificial (IA), particularmente mediante técnicas de aprendizaje
automatico y modelos inteligentes de analisis de cddigo, emerge como una tecnologia habilita-
dora para fortalecer las practicas DevSecOps. Su aplicacién permite automatizar la deteccién de
vulnerabilidades, priorizar riesgos segtin su criticidad, optimizar la ejecucion de los pipelines de
integracidn y despliegue continuo, asi como apoyar la toma de decisiones durante el proceso de
desarrollo, incrementando tanto la seguridad como la eficiencia operativa [7], [8]. A pesar de
estos avances, la literatura cientifica evidencia que auin existe una limitada cantidad de estudios
empiricos que documenten la implementacién integral de DevSecOps apoyado por inteligencia
artificial en entornos reales de fabricas de software, especialmente en organizaciones de tamafo
pequeiio y mediano, donde las restricciones de recursos dificultan la adopcién de estas tecnolo-
gias [6], [8].
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Aunque investigaciones recientes han explorado la incorporacién de inteligencia artificial en
entornos DevSecOps, la mayoria se ha centrado en componentes aislados, como la deteccién auto-
matica de vulnerabilidades, la priorizacion de alertas o el anélisis de c6digo mediante modelos de
aprendizaje automadtico [10], [19], [23]. Aun existe una limitada evidencia empirica sobre
modelos de integracién que articulen de forma conjunta analisis estatico, analisis dinamico, auto-
matizacion del pipeline CI/CD y asistencia mediante modelos de lenguaje en entornos reales de
fabricas de software. En este contexto, la presente investigacion propone y valida un esquema de
integracion de practicas DevSecOps apoyadas por inteligencia artificial que combina estas capaci-
dades para fortalecer simultdneamente la seguridad y la eficiencia del proceso de desarrollo,
constituyendo una propuesta metodolégica replicable para organizaciones con procesos de inte-
gracién y despliegue continuo.

En este escenario, la empresa objeto de estudio presenta dificultades relacionadas con la incorpo-
racién de practicas DevSecOps fortalecidas mediante inteligencia artificial, lo que limita la detec-
cién temprana de vulnerabilidades, incrementa los tiempos de respuesta frente a riesgos de segu-
ridad y reduce la eficiencia de los procesos de desarrollo. En consecuencia, la presente investiga-
cién propone la implementacion de practicas DevSecOps apoyadas en inteligencia artificial con el
propdsito de fortalecer la seguridad del software, optimizar los procesos de desarrollo y mejorar
la eficiencia operativa de una féabrica de software, contribuyendo ademéas a generar evidencia
empirica sobre la aplicacion de estas tecnologias en un contexto empresarial real.

Luego de revisar la realidad problematica, se establecid las siguientes preguntas de investigacién
¢En qué medida la implementacién de practicas DevSecOps reforzadas con IA mejora la seguridad
y la eficiencia del desarrollo de software en una fabrica de software?, y de manera especifica: ¢En
qué medida DevSecOps + IA mejora la oportunidad del aseguramiento de la densidad de
hallazgos detectados? ¢En qué medida DevSecOps + IA disminuye el tiempo de deteccién de
vulnerabilidades? ¢En qué medida DevSecOps + IA disminuye el tiempo de correccién de vulne-
rabilidades?

Por otro lado, la presente investigacién se justifica teéricamente porque contribuye al fortaleci-
miento del conocimiento sobre la integracién de prdcticas DevSecOps con tecnologias de inteli-
gencia artificial dentro del proceso de desarrollo de software. En un contexto donde las amenazas
de ciberseguridad son cada vez mads sofisticadas y los ciclos de desarrollo demandan mayor
rapidez, resulta necesario estudiar enfoques que permitan incorporar la seguridad de manera
continua y automatizada. En este sentido, el estudio permitira generar evidencia sobre como la
inteligencia artificial puede complementar las practicas DevSecOps para mejorar la deteccién de
vulnerabilidades, la gestion de riesgos y la calidad del software desarrollado. Asimismo, desde
una perspectiva practica, la investigacion busca atender una necesidad real de las empresas de
fabrica de software, las cuales enfrentan el desafio de entregar productos seguros en plazos cada
vez mas reducidos. Por ello, la implementacién de practicas DevSecOps apoyadas por inteligencia
artificial permitird optimizar los procesos de desarrollo, reducir vulnerabilidades, disminuir
tiempos de deteccién y correccién de fallos, asi como fortalecer la seguridad de las aplicaciones.
De esta manera, se espera mejorar la eficiencia operativa y la competitividad de la organizacion,
generando beneficios tanto para la empresa como para sus clientes. Finalmente, la investigacién
se justifica metodolégicamente debido a que propone un procedimiento estructurado para evaluar
el impacto de la implementacion de préacticas DevSecOps con inteligencia artificial mediante indi-
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cadores cuantificables de seguridad y eficiencia. En consecuencia, el estudio permitird obtener
resultados medibles y comparables que faciliten la validacion de la propuesta, ademas de propor-
cionar una metodologia replicable para futuras investigaciones y proyectos orientados a la mejora
continua de los procesos de desarrollo seguro de software.

Asimismo, el objetivo general de la investigacién fue determinar en qué medida la implementa-
cién de précticas DevSecOps apoyadas por inteligencia artificial fortalece la seguridad y la
eficiencia del desarrollo de software en una empresa de fabrica de software, evaluadas mediante
la densidad de hallazgos detectados, el tiempo de deteccidén de vulnerabilidades y el tiempo de
correccion de vulnerabilidades. En concordancia con este propoésito, se plantearon como objetivos
especificos determinar en qué medida la implementacién de estas practicas mejora la densidad de
hallazgos detectados durante el desarrollo de software, disminuye el tiempo de detecciéon de
vulnerabilidades y reduce el tiempo de correcciéon de vulnerabilidades.

El resto del articulo se organiza de la siguiente manera. La seccién Background presenta los
fundamentos tedricos que sustentan la investigacién, mientras que la secciéon Estado del Arte
revisa los estudios mads recientes relacionados con la integracién de préacticas DevSecOps e inteli-
gencia artificial en el desarrollo seguro de software. Posteriormente, la seccion Materiales y
Métodos describe el disefio metodoldgico, las variables e indicadores evaluados, la poblacién y
muestra, asi como las técnicas de recoleccion y analisis de datos. La seccién Metodologia de la
Solucién expone el proceso de implementacién de las practicas DevSecOps apoyadas por inteli-
gencia artificial en el entorno de estudio. A continuacién, la seccién Resultados presenta los
hallazgos obtenidos a partir de la evaluacidon experimental, y la seccidon Discusidn analiza estos
resultados en contraste con investigaciones previas. Finalmente, la seccién Conclusiones resume
los principales aportes del estudio, sus limitaciones y las lineas de investigacion futura.

BACKGROUND

Fundamentos de DevSecOps y la inteligencia artificial

DevSecOps representa la evolucion del paradigma DevOps al incorporar la seguridad como una
responsabilidad compartida durante todo el ciclo de vida del desarrollo de software (Software
Development Life Cycle, SDLC). Este enfoque integra practicas de desarrollo, operaciones y ciber-
seguridad mediante la automatizacién de controles, pruebas y monitoreo continuo, permitiendo
identificar vulnerabilidades desde las primeras etapas del desarrollo bajo el principio de Shift-Left
Security. La implementacion de pipelines de integracion y entrega continua (Continuous
Integration/Continuous Delivery, CI/CD) facilita la ejecucién automadtica de actividades como
compilacién, validacién, pruebas y despliegue, favoreciendo la entrega continua de software sin
comprometer la seguridad ni la calidad [1], [2], [5], [6], [21], [22].

La incorporacién de inteligencia artificial (IA) ha ampliado las capacidades de DevSecOps al auto-
matizar procesos como el andlisis de vulnerabilidades, la clasificacion de riesgos, la deteccidn de
anomalias y la priorizacion de acciones correctivas. Mediante técnicas de aprendizaje automatico
(Machine Learning, ML), los modelos inteligentes analizan informacién proveniente del cédigo
fuente, dependencias, registros de ejecucion y resultados de pruebas para apoyar la deteccién
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temprana de amenazas y optimizar la toma de decisiones durante el desarrollo. Estas capacidades
complementan los mecanismos tradicionales de seguridad, fortaleciendo la automatizacién y la
eficiencia de los pipelines CI/CD [7], [10] - [13], [19], [23], [24], [28].

Un avance reciente en este dmbito corresponde a los modelos de lenguaje de gran tamafio (Large
Language Models, LLMs), los cuales incorporan capacidades de comprensién y generacion de
cédigo mediante procesamiento del lenguaje natural. En ingenieria de software, los LLMs apoyan
actividades como generacion y revision de codigo, explicacion de vulnerabilidades, documenta-
cién, refactorizacién y recomendacion de acciones de remediacion. Herramientas como GitHub
Copilot ejemplifican esta evolucion al asistir a los desarrolladores durante la programacién; sin
embargo, estudios recientes evidencian riesgos asociados con la generacion de cédigo inseguro,
alucinaciones, ataques de prompt injection y problemas de privacidad. Por ello, la literatura reco-
mienda utilizar los LLMs como mecanismos de apoyo, complementados por procesos de valida-
cién automatizada y supervision humana [8], [9], [15] - [18], [20], [23].

Desde una perspectiva arquitecténica, un pipeline DevSecOps seguro integra herramientas espe-
cializadas de analisis estatico de aplicaciones (SAST), analisis de composicion de software (SCA),
controles de quality gates y mecanismos de automatizacién dentro del flujo CI/CD para verificar
continuamente la calidad y seguridad del software antes de su despliegue. La incorporacién de 1A
y LLMs fortalece este ecosistema al proporcionar capacidades de analisis contextual y asistencia
inteligente, mientras que herramientas de validacién objetiva garantizan el cumplimiento de crite-
rios técnicos y de seguridad. En conjunto, esta arquitectura hibrida combina automatizacidn,
controles de seguridad y asistencia basada en inteligencia artificial para construir procesos de
desarrollo mas seguros, eficientes y resilientes [22], [23], [25] - [28].

ESTADO DEL ARTE

La aceleracién de los ciclos de desarrollo de software y el incremento de las amenazas de ciberse-
guridad han impulsado la evoluciéon de DevOps hacia DevSecOps, integrando controles de segu-
ridad desde las primeras etapas del ciclo de vida del desarrollo de software (SDLC). Este enfoque
incorpora la automatizacion de pruebas, el monitoreo continuo y la colaboracién entre desarrollo,
operaciones y seguridad con el propdsito de reducir vulnerabilidades sin afectar la velocidad de
entrega. La literatura coincide en que DevSecOps constituye una estrategia efectiva para mejorar
simultaneamente la seguridad y la eficiencia del desarrollo de software [6], [21], [22].

Las revisiones recientes muestran un elevado consenso respecto a los componentes fundamentales
de DevSecOps. Entre las principales dimensiones identificadas se encuentran las practicas organi-
zacionales, la automatizacion de controles de seguridad, las métricas de desempefio y la cultura
colaborativa. No obstante, pese a la consolidacién conceptual del enfoque, persisten desafios rela-
cionados con la integracion efectiva de herramientas de seguridad dentro de pipelines de integra-
cién y entrega continua (CI/CD), la automatizacién de controles y la escalabilidad de las solu-
ciones en entornos industriales [6], [21], [22]. Estos resultados evidencian que la madurez de
DevSecOps continda siendo heterogénea entre organizaciones.

En este contexto, la inteligencia artificial (IA) ha emergido como un habilitador para fortalecer los
procesos DevSecOps. La evidencia cientifica demuestra que la IA permite automatizar actividades
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como el andlisis de vulnerabilidades, la clasificacion de riesgos, la deteccién de anomalias, el
monitoreo continuo y la respuesta a incidentes, incrementando la capacidad predictiva de los
mecanismos de seguridad y reduciendo la carga operativa asociada a la revision manual [23],
[28].

No obstante, la literatura presenta diferentes enfoques para incorporar IA en DevSecOps. Algunos
estudios concentran su aplicacion en tareas especificas del pipeline CI/CD, como el analisis inteli-
gente de cddigo, el escaneo automatizado de dependencias y la deteccion temprana de vulnerabi-
lidades [11], [13], mientras que otros proponen arquitecturas adaptativas orientadas al moni-
toreo continuo y la deteccién de amenazas en tiempo real [12], [19]. Esta diversidad refleja que
la investigacién continia enfocandose en optimizar componentes particulares del pipeline mas
que en proponer modelos integrales de implementacién y evaluacion aplicables a entornos empre-
sariales.

Paralelamente, la incorporacion de los modelos de lenguaje de gran tamafio (Large Language
Models, LLMs) representa una de las principales lineas de evolucién de la ingenieria de software.
Diversas revisiones sistematicas evidencian que estos modelos pueden asistir en la generacién y
revisién de codigo, la explicacién de vulnerabilidades, la priorizacion de riesgos y la recomenda-
cién de acciones de remediacién, ampliando significativamente las capacidades de automatiza-
cién dentro de los procesos DevSecOps [8], [20], [23]. Asimismo, la evidencia empirica indica
que herramientas basadas en LLMs, como GitHub Copilot, pueden incrementar la productividad
de los desarrolladores cuando se utilizan como apoyo durante el desarrollo de software [18].

Sin embargo, la incorporaciéon de LLMs también introduce nuevos desafios relacionados con la
seguridad y la confiabilidad del software generado. Diversos estudios advierten riesgos asociados
con la generacién de codigo inseguro, alucinaciones, ataques de prompt injection, vulnerabili-
dades de tipo backdoor y problemas de privacidad, lo que limita su adopcién sin mecanismos
adicionales de validacion [9], [15] — [17]. En consecuencia, la literatura converge en recomendar
arquitecturas hibridas que combinen las capacidades de razonamiento de los LLMs con herra-
mientas tradicionales de seguridad, como el andlisis estatico de coédigo (SAST), el andlisis dina-
mico (DAST), el andlisis de composicidn de software (SCA) y controles automaticos integrados en
el pipeline CI/CD. Asimismo, se enfatiza la necesidad de incorporar principios de gobernanza,
explicabilidad y supervisiéon humana para garantizar un uso seguro de estas tecnologias [15] —
[17], [23], [25].

En sintesis, la evidencia cientifica demuestra que la integracién de DevSecOps con inteligencia
artificial fortalece la seguridad y mejora la eficiencia del desarrollo de software. Sin embargo, la
literatura presenta tres limitaciones relevantes. En primer lugar, predominan revisiones sistema-
ticas, estudios conceptuales y propuestas metodolégicas. En segundo lugar, son escasos los
trabajos que integran de manera conjunta herramientas tradicionales de seguridad, inteligencia
artificial y LLMs dentro de un mismo pipeline CI/CD. Finalmente, existe limitada evidencia
empirica obtenida en fabricas de software mediante indicadores cuantitativos que permitan
evaluar simultaneamente el impacto sobre la seguridad y la eficiencia del proceso de desarrollo.
Estas brechas justifican el presente estudio, orientado a evaluar el efecto de la implementacion de
practicas DevSecOps fortalecidas con inteligencia artificial en un entorno industrial real, utili-
zando métricas objetivas de seguridad y eficiencia que contribuyan a generar evidencia empirica y
una estrategia de implementacion replicable.
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MATERIALES Y METODOS

DevSecOps incorpora la seguridad de forma transversal en todas las etapas del ciclo de vida del
software mediante automatizacién, integracion continua, colaboracién interdisciplinaria y detec-
cién temprana de vulnerabilidades. Su adopcidn practica se encuentra respaldada por marcos
recientes que estructuran las prdcticas, herramientas, métricas y desafios asociados con su imple-
mentacién [18]. Asimismo, la integracién de inteligencia artificial y, particularmente, de Large
Language Models (LLMs) fortalece este enfoque al automatizar el analisis de cédigo, apoyar la
priorizacion inteligente de vulnerabilidades, asistir en la generacién de remediaciones y propor-
cionar métricas objetivas para evaluar el impacto de las practicas DevSecOps sobre la seguridad y
la eficiencia del proceso de desarrollo [19], [20].

Se aplico la metodologia PHVA (Planificar, Hacer, Verificar y Actuar) para implementar y evaluar
practicas DevSecOps fortalecidas con inteligencia artificial. Como parte de la intervencién, se
disefié un entorno funcional que integré herramientas de asistencia a la codificaciéon basadas en
inteligencia artificial, analisis estatico de codigo (SAST) y analisis de composicion de software
(SCA) dentro de un pipeline de integracién y despliegue continuo (CI/CD) en una empresa de
fabrica de software ubicada en Lima, Perd.

La investigacién fue de tipo aplicada, con enfoque cuantitativo y disefio preexperimental con
mediciones de pretest y postest. La poblaciéon estuvo conformada por los 62 despliegues de
software ejecutados en la rama de desarrollo del proyecto Capa de Servicios del ERP de la
empresa Software Enterprise Services, realizado durante el periodo comprendido entre enero y
diciembre de 2025.

La muestra estuvo constituida por 25 despliegues de software, seleccionados mediante un mues-
treo no probabilistico intencional, aplicando como criterio de inclusiéon aquellos despliegues que
registraron el mayor ntimero de lineas de cédigo modificadas (Lines of Code Modified, LOC)
durante el periodo de estudio. Para ello, los 62 despliegues fueron ordenados de forma descen-
dente segun el volumen de c6digo modificado y se seleccionaron los primeros 25 registros (Tabla

1).

Este criterio se adopté debido a que los despliegues con mayor volumen de cambios presentan
una mayor complejidad técnica y un mayor riesgo de incorporar defectos funcionales y vulnerabi-
lidades de seguridad. En consecuencia, estos escenarios permiten evaluar con mayor sensibilidad
el impacto de la implementacién de practicas DevSecOps apoyadas por inteligencia artificial sobre
los indicadores de seguridad y eficiencia, al concentrar el andlisis en despliegues donde los efectos
de la intervencién resultan mds evidentes. Asimismo, el criterio de seleccién fue definido previa-
mente al andlisis de los datos, garantizando un procedimiento objetivo, reproducible y consistente
con el proposito de la investigacion.
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Tabla 1. Poblaciéon y muestra de la investigacion.

Descripcion Poblacion Muestra

Despliegues de software ejecutados en el periodo de estudio 62 25

La unidad de analisis estuvo constituida por cada despliegue de software ejecutado a través del
pipeline de integracién y despliegue continuo (CI/CD), entendido como el proceso completo de
integracién, validacion y liberacion de una version del software. En cada despliegue se evalu6 la
variable “Eficiencia y seguridad en el desarrollo de software”, medida mediante tres dimensiones
técnicas y cuantificables: densidad de hallazgos detectados (DH), tiempo de deteccion de vulnera-
bilidades (TD) y tiempo de correccién de vulnerabilidades (TC). Estos indicadores fueron regis-
trados antes y después de la implementacién de las practicas DevSecOps fortalecidas con inteli-
gencia artificial utilizando fichas de observacién disefiadas especificamente para la investigacion,
cuya operacionalizacion se presenta en la Tabla 2.

Tabla 2. Relacion de indicadores con dimensiones de la variable 2.

Dimension Indicador Técnica Instrumento
Calidad del desarrollo ggpg?;:sd&q?rlf;sggz %%tdeig?dos Observacioén Ficha de observacién
Eficiencia operativa Tiempo de deteccion de Observacién Ficha de observacién
P vulnerabilidades (TD)
s Tiempo de correccion de i ; i
Eficiencia en respuesta vulnerabilidades (TC) Observacién Ficha de observacién

En consecuencia, los instrumentos propuestos fueron sometidos a un proceso de validacion
mediante juicio de expertos, contando con la participacidn de tres especialistas de la Facultad de
Ingenieria. Los expertos designados evaluaron la claridad, objetividad, actualidad, organizacion,
suficiencia, intencionalidad, metodologia, relevancia, coherencia y consistencia de los instru-
mentos, emitiendo su respectivo dictamen técnico, garantizando de esta manera la validez y rigu-
rosidad de los instrumentos utilizados en la investigacion. La Tabla 3 presenta los indicadores
utilizados en la prueba de validez, aprobada por los expertos. En ella se obtuvo la siguiente califi-
cacion para el material grabado: Deficiente (0-20%), Regular (21-40%), Buena (41-60%), Muy
buena (61-80%) y Excelente (81-100%).

Tabla 3. Indicadores de validez.

Puntaje
Criterio Indicador

Experto Experto Experto
1 2 3
Claridad Esta formulado con un lenguaje apropiado. 85% 85% 90%
Objetividad Se expresa de manera coherente y logica. 85% 80% 85%
Actualidad Es adecuado para los avances tecnoldgicos. 90% 85% 90%
Organizacién Existe una organizacién logica de variables e indicadores. 85% 80% 80%
Suficiencia Hay coherencia entre indicadores y dimensiones. 85% 90% 80%
Intencionalidad :Eesrﬁéiecuado para los valores y aspectos relacionados con el 80% 85% 85%

Se considera que todos los items utilizados en este
Consistencia instrumento son pertinentes y especificos para el campo de 80% 80% 80%

investigacion.
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Tabla 3. Indicadores de validez. (continuacion)

Puntaje
Criterio Indicador

Experto Experto Experto
1 2 3

: Se considera que la estructura de este instrumento es o o o
Coherencia adecuada para el tipo de usuario al que esta dirigido. 80% 85% 90%
Metodologia La estrategia responde al propdsito de la investigacion. 90% 85% 85%
Relevancia Es adecuado para abordar el tema de investigacion. 90% 90% 90%

La Tabla 4 presenta el OWASP Top 10 del afio 2021, una clasificacién ampliamente reconocida
que identifica las principales categorias de vulnerabilidades en aplicaciones web. En el presente
estudio, estas categorias fueron operacionalizadas como criterios de referencia para la deteccion,
clasificacién y seguimiento de vulnerabilidades durante la implementacidén de practicas DevSe-
cOps con inteligencia artificial. Los hallazgos obtenidos a partir de herramientas automatizadas
de analisis de cédigo y seguridad permitieron identificar defectos asociados a categorias como
Broken Access Control, Injection, Security Misconfiguration y Cryptographic Failures, entre otras.

La informacién recopilada fue utilizada para evaluar las dimensiones de la variable dependiente.
En la dimensién calidad del desarrollo, las vulnerabilidades detectadas fueron consideradas
dentro del cdlculo de la densidad de hallazgos detectados por cada 500 lineas de codigo, permi-
tiendo medir la calidad del software generado. En la dimensién eficiencia operativa, las categorias
OWASP sirvieron como referencia para determinar el tiempo de deteccidén de vulnerabilidades
(TD), calculado desde la introducciéon del defecto hasta su identificacién mediante los meca-
nismos de seguridad implementados. Finalmente, en la dimensién eficiencia en respuesta, dichas
vulnerabilidades permitieron medir el tiempo de correccién de vulnerabilidades (TC), definido
como el intervalo transcurrido entre la deteccidn del hallazgo y la aplicacién de la solucién corres-
pondiente. De esta manera, el OWASP Top 10 constituyé un marco de evaluacién que permiti6
cuantificar el impacto de la implementacién de DevSecOps con inteligencia artificial sobre la
seguridad y eficiencia del proceso de desarrollo de software.

Tabla 4. Vulnerabilidades mas importantes.

Codigo Categoria OWASP Top 10:2021 Descripcion breve
Fallos en las reglas de autorizacién que permiten el acceso
AO1 Broken Access Control no autorizado.
- - Uso incorrecto o ausencia de criptografia, provocando
AO2 Cryptographic Failures exposicion de datos.
I Inyeccion de cédigo malicioso (SQL, OS, LDAP, etc.) en la
AO3 Injection entrada de datos.
- Disefio del sistema sin enfoque en seguridad desde etapas
AO4 Insecure Design tempranas.
AO5 Security Misconfiguration Configuracion insegura del sistema o de sus
y 9 componentes.
Uso de librerias, frameworks o médulos con
A06 Vulnerable and Outdated Components vulnerabilidades conocidas.
AO7 Identification and Authentication Failures Fallas en la autenticacion e identificacion de usuarios.
: : Confianza indebida en software o datos sin verificar su
AO8 Software and Data Integrity Failures integridad.
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Tabla 4. Vulnerabilidades mas importantes. (continuacion)

Cadigo Categoria OWASP Top 10:2021 Descripcion breve
A09 Security Logging and Monitoring Failures gg{ti\a;iggc{ggi%tarﬁgigs?gnitoreo que impide detectar

El servidor realiza peticiones no autorizadas hacia

A10 Server-Side Request Forgery (SSRF) recursos internos o externos.

METODOLOGIA DE LA SOLUCION

La implementacién de las practicas DevSecOps fortalecidas con inteligencia artificial se desarrolld
mediante la metodologia PHVA (Planificar, Hacer, Verificar, Actuar), utilizada como marco de
mejora continua para estructurar la intervencién y evaluar sistemdticamente su impacto sobre la
seguridad y la eficiencia del proceso de desarrollo de software. La aplicacion de este ciclo
permitié planificar la estrategia de implementacién, ejecutar las acciones definidas, verificar los
resultados obtenidos y establecer acciones de mejora para su consolidacion y escalabilidad.

La metodologia se aplicé a través de las siguientes fases:

Planificar (Plan): Se realizé el diagndstico del proceso de desarrollo de software de la empresa
con el propdsito de identificar brechas en materia de seguridad, automatizaciéon y eficiencia.
Asimismo, se definieron los requerimientos de la solucidn, se seleccionaron las herramientas de
apoyo basadas en inteligencia artificial y se disefid la estrategia de implementacién de las préc-
ticas DevSecOps dentro del pipeline de integracion y despliegue continuo (CI/CD).

Hacer (Do): Se implementé el entorno DevSecOps mediante la integracion de herramientas de
asistencia a la codificacion basada en inteligencia artificial, analisis estdtico de cédigo (Sonar-
Qube), andlisis de composicién de software (Snyk) y automatizaciéon del pipeline CI/CD utili-
zando GitHub Actions y GitHub Copilot. Durante esta fase se configuraron los controles de segu-
ridad automatizados y se ejecutaron los despliegues correspondientes al periodo de evaluacidn.

Verificar (Check): Se evalué el impacto de la implementacién mediante la comparacién de los
indicadores definidos en la investigacién: densidad de hallazgos detectados (DH), tiempo de
deteccién de vulnerabilidades (TD) y tiempo de correccién de vulnerabilidades (TC). Los resul-
tados obtenidos en las mediciones de pretest y postest permitieron determinar el efecto de las
practicas DevSecOps fortalecidas con inteligencia artificial sobre la seguridad y la eficiencia del
proceso de desarrollo.

Actuar (Act): Con base en los resultados obtenidos, se realizaron ajustes al pipeline DevSecOps,
se establecieron recomendaciones para optimizar la integracion de las herramientas implemen-
tadas y se elaboré una hoja de ruta para favorecer la adopcion progresiva del modelo en futuros
proyectos de la organizacién y su posible replicacién en otras empresas de desarrollo de software.

La aplicacion de la metodologia PHVA permitié estructurar la implementacion de manera itera-
tiva, asegurando un proceso de mejora continua basado en evidencia, la evaluacién objetiva de
los resultados y la consolidacién de un modelo DevSecOps apoyado por inteligencia artificial
orientado al fortalecimiento de la seguridad y la eficiencia del desarrollo de software (Figura 1).
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FLANEAR HACER
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objetivos, \f\
estrategia

Figura 1. Metodologia PHVA.

Analizar la situacion actual

En esta fase se realiz6 el diagnéstico del proceso de desarrollo de software de la empresa con el
propdsito de identificar oportunidades de mejora relacionadas con la seguridad, la automatiza-
cién y la eficiencia del ciclo de desarrollo. Para ello, se analizaron los repositorios de cédigo
fuente, la configuracién de los pipelines de integracién y despliegue continuo (CI/CD) y las prac-
ticas de desarrollo empleadas en el proyecto “Capa de Servicios del ERP”. Asimismo, se llevaron a
cabo entrevistas semiestructuradas con los integrantes de los equipos de desarrollo y operaciones
para complementar la caracterizaciéon del proceso.

El diagndstico permitio6 identificar brechas asociadas a la incorporacién de controles de seguridad,
el nivel de automatizacion de los pipelines CI/CD y la ausencia de mecanismos de andlisis proac-
tivo para la deteccion temprana de vulnerabilidades. Del mismo modo, se evidencié la necesidad
de fortalecer la integracion entre los equipos de desarrollo, operaciones y seguridad mediante un
flujo de trabajo unificado basado en practicas DevSecOps y herramientas apoyadas por inteli-
gencia artificial.

La Tabla 5 presenta un resumen de las principales brechas identificadas durante el diagndstico.
Estas fueron clasificadas en cuatro categorias: Seguridad, Automatizacién, Colaboracién y Forma-
cién, con el propdsito de establecer una base objetiva para el disefio del plan de implementacién y
priorizar las acciones de mejora contempladas en la presente investigacion.

Tabla 5. Brechas detectadas en el diagnostico inicial.

Categoria Brecha identificada

Seguridad No existen herramientas para escaneo automatizado de vulnerabilidades
Automatizacién No existe un proceso de automatizacion de despliegues

Colaboracion Limitada comunicacién entre los equipos

Formacion Bajo conocimiento sobre DevSecOps e inteligencia artificial aplicada

Los resultados del diagndstico evidencian que la ausencia de mecanismos automatizados de
escaneo y de controles de seguridad integrados en el pipeline de integracion y despliegue
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continuo (CI/CD) incrementa el riesgo de que vulnerabilidades sean incorporadas al software sin
ser detectadas oportunamente. Asimismo, la limitada integracion entre los equipos de desarrollo,
operaciones y seguridad dificulta la comunicacién y la priorizaciéon de las acciones de remedia-
cién, afectando la capacidad de respuesta ante riesgos de seguridad. Finalmente, el reducido nivel
de conocimiento sobre practicas DevSecOps apoyadas por inteligencia artificial pone de mani-
fiesto la necesidad de fortalecer las competencias técnicas del personal mediante procesos de
capacitacién, con el fin de facilitar una adopcion efectiva de las herramientas propuestas.

Seleccion de herramientas tecnolégicas

En base a estas evidencias, se procedié a definir los objetivos especificos de esta fase, los cuales
consistieron en seleccionar herramientas alineadas al enfoque DevSecOps que incorporaran capa-
cidades de automatizacién e inteligencia artificial para fortalecer tanto la calidad como la segu-
ridad del desarrollo de software. Las herramientas seleccionadas fueron GitHub Copilot, Sonar-
Qube y Snyk, debido a su complementariedad dentro del ciclo de desarrollo.

GitHub Copilot fue incorporado como un asistente de codificaciéon basado en inteligencia artificial
cuya funcion principal consistié en apoyar al desarrollador durante la etapa de construccion del
software mediante la generacidn de sugerencias de cédigo, recomendaciones de buenas practicas
y propuestas de implementacidn orientadas a reducir errores de programacion. Su contribucion se
evalué de manera indirecta a través de indicadores relacionados con la calidad del desarrollo,
especificamente la disminucion de la densidad de hallazgos detectados por cada 500 lineas de
cédigo, comparando los resultados obtenidos antes y después de su implementacion.

Por su parte, SonarQube cumpli6 el rol de analizar estadticamente el codigo fuente para identificar
defectos, vulnerabilidades y problemas de mantenibilidad en etapas tempranas del desarrollo,
permitiendo medir el tiempo de deteccion de vulnerabilidades (TD). Asimismo, Snyk fue utilizado
para el andlisis de dependencias y bibliotecas externas, identificando vulnerabilidades asociadas a
componentes de terceros y contribuyendo a la reduccion del tiempo de correccién de vulnerabili-
dades (TCQ).

A partir de las brechas identificadas, la Tabla 6 presenta el conjunto minimo de herramientas
seleccionadas para el prototipo DevSecOps + IA. Cada una desempefié una funcién especifica
dentro del flujo de desarrollo y generd evidencias medibles para evaluar el impacto de la
propuesta. Mientras GitHub Copilot actué de forma preventiva durante la creacién del cédigo,
SonarQube y Snyk funcionaron como mecanismos de verificacién y control orientados a la detec-
cién y gestidon de vulnerabilidades. Esta diferenciaciéon permitié analizar la contribucién de cada
herramienta sobre los indicadores definidos en la investigacion.

Tabla 6. Herramientas seleccionadas para el prototipo.

Rol dentro del modelo

Herramienta Indicador asociado Funcionalidad principal DevSecOps + IA
Densidad de hallazgos : il :
. : Asistente inteligente para Sugerencias seguras,
GitHub Copilot ﬁr?ézc;tggocsé%?grocada 500 codificacién aumento de productividad
Tiempo de deteccién de . - " Identificacién temprana de
SonarQube vulnerabilidades (TD) Analisis estatico de codigo fuente errores y vulnerabilidades
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Tabla 6. Herramientas seleccionadas para el prototipo. (continuacion)

Rol dentro del modelo
DevSecOps + IA

Herramienta Indicador asociado Funcionalidad principal

Deteccion de
vulnerabilidades en
paquetes utilizados

Tiempo de correccién de Escaneo de dependencias y

Snyk vulnerabilidades (TC) librerias externas

El stack tecnoldgico seleccionado fue definido en funcion de las brechas identificadas en la Tabla
6, con el propdsito de fortalecer los procesos de seguridad, automatizacién y colaboracion dentro
del pipeline CI/CD. La integracion de estas herramientas no solo contribuye a mitigar los
problemas diagnosticados, sino que también proporciona métricas objetivas y trazables que
permiten evaluar el impacto de la implementacién de practicas DevSecOps apoyadas por inteli-
gencia artificial sobre los indicadores de seguridad y eficiencia del desarrollo de software.

Definir métricas de éxitos

Ademas, se definieron los indicadores clave de evaluacion que permitieron medir los cambios
producidos tras la implementacion del modelo. Estos indicadores fueron la densidad de hallazgos
detectados (DH), el tiempo de deteccién de vulnerabilidades (TD) y el tiempo de correccion de
vulnerabilidades (TC). En conjunto, estos indicadores se alinearon con los objetivos de mejorar la
calidad del codigo, anticipar riesgos de seguridad y optimizar la respuesta ante incidentes.

Para medir el efecto del prototipo se definieron indicadores operativos y comparables en el
tiempo. La densidad de hallazgos detectados (DH) se definié como la cantidad de defectos de
cédigo identificados mediante andlisis estatico, incluyendo errores de programacion, fallos de
mantenibilidad y vulnerabilidades reportadas por SonarQube, normalizados por cada 500 lineas
de codigo analizadas. Por su parte, el tiempo de deteccidon (TD) y el tiempo de correccién (TC) se
utilizaron para evaluar la eficiencia del proceso de gestiéon de vulnerabilidades (Tabla 7).

Glosario: NTHD = ntumero total de hallazgos detectados mediante herramientas automatizadas
de andlisis de codigo y seguridad (incluye vulnerabilidades, defectos de cédigo, code smells y
otros problemas de mantenibilidad); TLC = total de lineas de cdédigo analizadas. Las unidades se
consignan por indicador para asegurar la comparabilidad entre iteraciones.

Tabla 7. Indicadores de evaluacion definidos.

Indicador Descripcion Formula
numero de hallazgos identificados
por las herramientas automatizadas
de analisis de cédigo y seguridad, Hallazgos
Densidad de hallazgos incluyendo vulnerabilidades, _
detectados (DH) defectos de cddigo (bugs), code DH = NTHD / (TLC / 500) Egtgctados/SOO
smells y otros problemas de
mantenibilidad, por cada 500 lineas
de codigo analizadas (LOC).
Tiempo de deteccién Tiempo promedio en detectar TD = X tiempos deteccién / Horas
(TD) vulnerabilidades N©° vulnerabilidades
Tiempo de correccion Tiempo promedio en corregir TC = X tiempos correccion / Horas
(TC) vulnerabilidades N©° vulnerabilidades

En consecuencia, una disminucién de la densidad de hallazgos detectados (DH), asi como de los
tiempos de deteccién (TD) y correccidn (TC), evidenciard que el modelo DevSecOps + IA contri-
buye a mejorar la calidad del software y la eficiencia de los procesos de seguridad durante el ciclo
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de desarrollo.

Plan de capacitacion para el equipo

Como parte de la implementacion de las practicas DevSecOps fortalecidas con inteligencia artifi-
cial, se disefié y ejecutd un plan de capacitacion dirigido al equipo de desarrollo y operaciones,
con el propésito de fortalecer las competencias técnicas necesarias para la adopcion de las herra-
mientas y practicas incorporadas en la soluciéon propuesta. La capacitacién estuvo orientada a
proporcionar conocimientos sobre el desarrollo seguro, la automatizaciéon de controles de segu-
ridad y el uso de herramientas basadas en inteligencia artificial dentro del pipeline de integracion
y despliegue continuo (CI/CD).

El plan de capacitacion se estructurd en cinco modulos que abordaron los fundamentos de DevSe-
cOps, el funcionamiento del pipeline CI/CD, el uso de herramientas de andlisis de seguridad, la
integracién de GitHub Copilot como asistente de codificacion y la aplicacion de criterios de
calidad mediante Quality Gates. Asimismo, cada modulo definié objetivos de aprendizaje, conte-
nidos, duraciéon y mecanismos para evidenciar su ejecucion, tal como se presenta en la Tabla 8.

Tabla 8. Plan de capacitacion para la implementacion de DevSecOps con inteligencia artificial.

Modalidad /

Modulo Duracién

Objetivo

Contenido principal

Evidencia

Comprender los
principios de Cultura DevSecO drico-practi
ps, Taller teorico-practico
L‘GFBQ%QSSEOSS 51%\3/ S,%%%)nsgns(; ciclo Shift-Left Security, CI/CD y 2h / Registro de
de v%da del desarrollo automatizacion de seguridad. asistencia.
de software.
Comprender el
funcionamiento del Gestion de ramas, pull s
2. Flujo de trabajo pipeline de integracion requests, integracion 2h B:Izlsgrr%r”aocgcéo/
Cl/CD y despliegue continuo continua y automatizacion del eiercicios
implementado en la pipeline. J :
organizacion.
Aplicar herramientas SonarQube (SAST), Snyk )
3. Herramientas de analisis (SCA), interpretacion de Laboratorio / Reportes
de sequri automatizado de h 3h generados por el
guridad seguridad durante el resultados y tiempos de ipeline
degarrollo ejecucion de escaneos. pip ’
Utilizar herramientas : : : .
: de inteligencia artificial GitHub Copilot, asistencia en Laboratorio / Casos
4. |A aplicada al como apoyo a la codificacion, revision de pull 2h practicos
desarrollo seguro codificaci()? y revision Fgggﬁ%ﬁga%?onneggc'on de desarrollados.
del cédigo fuente. )
Aplicar criterios de Quality Gates, gestion de ‘g
5. Calidad y calidad y seguridad vulnerabilidades y buenas 2h ;I'/glllig;giréancté%o/
buenas practicas antes del despliegue practicas de desarrollo i0s d b
del software. seguro. escenarios de prueba.

La ejecucién del plan de capacitaciéon permiti6 homogeneizar los conocimientos del equipo
respecto a las practicas DevSecOps y al uso de las herramientas implementadas, favoreciendo su
integracion dentro del proceso de desarrollo. Asimismo, contribuy6 a fortalecer las competencias
necesarias para la automatizacién de controles de seguridad, la interpretaciéon de los resultados
generados por las herramientas de andlisis y la adopcidn de una cultura de mejora continua orien-
tada al desarrollo seguro del software.
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Fase 2: Hacer

En la Figura 2 se muestra el diagrama de la arquitectura DevSecOps con inteligencia artificial. En
esta fase se presentan un resumen de las evidencias de la implementacion del modelo propuesto.
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Figura 2. Diagrama de arquitectura DevSecOps mas inteligencia artificial,
automatizacion, seguridad inteligente y mejora continua.

Implementacion de pipelines DevSecOps fortalecido con Inteligencia artificial

En esta fase se ejecuté la propuesta disefiada durante la etapa de planificacién mediante la imple-
mentacion de un pipeline de integracién y despliegue continuo (CI/CD) fortalecido con préacticas
DevSecOps e inteligencia artificial. La solucidon se implement6 sobre el proyecto “Capa de Servi-
cios del ERP” de la empresa Software Enterprise Services, integrando herramientas de asistencia a
la codificacion, andlisis automatizado de seguridad y validaciéon continua con el propdsito de
fortalecer la seguridad y la eficiencia del proceso de desarrollo.

Para la ejecucién de la solucién se definié un plan de accién que comprendié la configuracion del
entorno CI/CD, la integracién de herramientas de andlisis de seguridad e inteligencia artificial, la
capacitacién del equipo de desarrollo y el registro de los indicadores utilizados para evaluar el
impacto de la intervencién. La Tabla 9 resume las actividades desarrolladas, las herramientas
empleadas y los resultados esperados durante la implementacion.
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Tabla 9. Plan de accion para la implementacién del pipeline DevSecOps con inteligencia artificial.

Actividad

Herramienta(s)

Descripcion

Resultado esperado

Dimension evaluada

Configuracion del

Se implemento un
pipeline

automatizado que
integro las etapas

Automatizacion del

Tiempo de deteccion

GitHub Actions Ny proceso de integracion de vulnerabilidades
entorno CI/CD g?ug%gggac'on' y despliegue continuo. (TD).
validacion del
codigo fuente.
Se configuré
SonarQube para
ejecutar analisis
estatico del codigo :
en cada pull Deteccion temprana de 3:{:;:'3:3026(33')'329”
Analisis estatico SonarQube request, vulnerabilidades y Tiempo de deteccién
de cédigo (SAST) verificando calidad, validacién de la calidad de quI,nerabiIidades
mantenibilidad y del cédigo. (TD)
vulnerabilidades :
potenciales
mediante Quality
Gates.
Se configuro el
gné&isis at&tomético
e dependencias :
Analisis de para identificar Identificacién temprana 3:&%:’:&10?9(3?")“2905
s vulnerabilidades y reduccioén de : .z
composicion de Snyk Tiempo de deteccion

software (SCA)

conocidas y
riesgos asociados
a bibliotecas de
terceros antes del
despliegue.

vulnerabilidades en
dependencias.

de vulnerabilidades
(TD).

Asistencia
inteligente a la
codificacion

GitHub Copilot

Se habilité GitHub
Copilot para asistir
alos
desarrolladores
durante la
codificacion y
revision de pull
requests,
proporcionando
sugerencias de
codigo y
recomendaciones
de mejora.

Incremento de la
productividad y apoyo
a la generacion de
codigo mas seguro.

Tiempo de deteccion
de vulnerabilidades
(TD). Tiempo de
correccion de
vulnerabilidades (TC).

Capacitacion y
acompafiamiento

Materiales de
capacitacion,
GitHub Copilot,
SonarQube y
Snyk

Se desarrollaron
sesiones de
capacitacién y
acompafamiento
técnico para
fortalecer las
competencias del
equipo en el uso de
las herramientas
implementadas y
en la adopcion de
practicas
DevSecOps.

Fortalecimiento de las
competencias técnicas
y adopcion efectiva de
las herramientas.

Densidad de hallazgos
detectados (DH)
Tiempo de deteccion
de vulnerabilidades
(TD). Tiempo de
correccion de
vulnerabilidades (TC).

Registro y
evaluacion de
indicadores

Fichas de
observacion,
registros del
pipeline y
reportes de
herramientas

Se registraron los
indicadores
definidos para la
investigacién antes
y después de la
implementacion,
permitiendo
evaluar
objetivamente el
impacto de la
intervencion.

Obtencidn de evidencia
cuantitativa para el
analisis estadistico de
la investigacion.

DH, TDy TC.

Como parte de la implementacidn, se configurd el pipeline CI/CD para automatizar las activi-
dades de integracion, compilacién, andlisis de seguridad y validacion del cédigo fuente en cada
pull request. Esta configuraciéon permitié incorporar controles de seguridad desde las primeras
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etapas del ciclo de desarrollo (Shift-Left Security), favoreciendo la deteccién temprana de vulne-
rabilidades y la aplicacion de criterios objetivos para aprobar la integracion de cambios. La confi-
guracién general del pipeline implementado se presenta en la Figura 3.

= L] =% THIRLEHT
—r 1
= Gomwez servicelayer
£ Code :'_. Issps Il Pull eguests 1 :':".: [ ad "-' Projiacis .\, Loty 3 =~ Insighis .?:.5 Sathings
ED Files servicelayer / github f workflows / maven.yml
5 >
- mEEET - L R, Gamersd

)

Code Blams:

Figura 3. Configuracion del pipeline CI/CD implementado.

La configuracién integra de forma automatizada las etapas de compilacion, ejecucién de pruebas,
andlisis estatico de cddigo mediante SonarQube, analisis de dependencias con Snyk y validacion
de Quality Gates antes de autorizar la integracion y el despliegue del software. Esta arquitectura
permitié establecer controles continuos de seguridad y calidad, reduciendo la intervencion
manual y fortaleciendo la trazabilidad del proceso de desarrollo.

De manera complementaria, se habilité GitHub Copilot como herramienta de asistencia basada en
inteligencia artificial para apoyar las actividades de codificacion y revisién del cédigo fuente. Su
incorporacion facilit6 la generacion de sugerencias de codigo y recomendaciones durante el desa-
rrollo, complementando los mecanismos automatizados de validacion implementados en el pipe-
line DevSecOps. La activacion de esta herramienta en el repositorio del proyecto se presenta en la
Figura 4.

Ingeniare. Revista chilena de ingenieria | v.34:11 | 2026 Pagina 17



Gomez Angeles y Sierra-Lifian Implementacion de practicas DevSecOps con inteligencia ar...

c 25 github.com/Gomez98/servicelayer/settings/copilot/code_review (S ¢ K
O Gomez98 / servicelayer Q. Type (7] to search &8 &~
Code ( Issues 1% Pull requests 1 ® Actions [ Projects @ Security 3 |~ Insights 3 Settings
3 General Code review
Access With Copilot code review, you can add Copilot as a reviewer to your pull requests, including drafts. You can also select lines

in Visual Studio Code and ask Copilot to review and comment on specific sections. Learn more about Copilot code reviews.

Ay Collaborators

) Moderation options ~ General settings
Code and automation Use custom instructions when reviewing pull requests
Copilot references repository custom instructions when reviewing pull requests. on D
¥ Branches
© Tags
E+ Rules ~

Figura 4. Integracién de GitHub Copilot.

La habilitacién de GitHub Copilot requiri6 la asignacion de una licencia institucional y su configu-
raciéon en el entorno de desarrollo utilizado por el equipo. Una vez integrada, la herramienta
proporciond asistencia durante la escritura y revisiéon del cédigo; sin embargo, todas las sugeren-
cias generadas fueron validadas mediante los analisis automatizados de SonarQube y Snyk, asi
como por el proceso de revisién de pull requests, garantizando que unicamente el cédigo que
cumplia los criterios de calidad y seguridad establecidos fuera incorporado al repositorio prin-
cipal.

Ejecucion de la capacitacion del equipo

Como parte de la implementacién de la solucion, se ejecuté el plan de capacitacidn dirigido al
equipo de desarrollo y operaciones con el propédsito de fortalecer las competencias necesarias para
la adopcion de las practicas DevSecOps apoyadas por inteligencia artificial. La capacitacién estuvo
orientada a estandarizar el uso de las herramientas incorporadas en el pipeline CI/CD y promover
una comprensién integral del flujo de trabajo propuesto. La Figura 5 presenta parte del material
utilizado durante las sesiones de capacitacién impartidas al personal involucrado en el proyecto
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Capacitacion DevSecOps - german gomezangeles (G5
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Haga lic para agregar notas
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Figura 5. Material de capacitacion sobre la implementacion de
DevSecOps

con inteligencia artificial.

Durante las sesiones se abordd la arquitectura del pipeline implementado para el proyecto “Servi-
ceLayer”, describiendo las etapas de integracién, analisis y validacion del cédigo fuente.
Asimismo, se explicé el funcionamiento de las herramientas incorporadas, incluyendo GitHub
Copilot como asistente de codificacion, SonarQube para el analisis estatico del codigo (SAST) y
Snyk para el andlisis de composicién de software (SCA). También se presentd la ubicacion e inter-
pretaciéon de los reportes de vulnerabilidades generados por cada herramienta, los criterios de
validacién mediante Quality Gates y las principales buenas practicas para la aplicacién de DevSe-
cOps fortalecidas con inteligencia artificial.

La ejecucién de la capacitacion permitio6 homogeneizar los conocimientos del equipo sobre el
funcionamiento del pipeline y el uso de las herramientas implementadas, facilitando su adopcion
dentro del proceso de desarrollo y contribuyendo a una aplicacién consistente de las practicas de
desarrollo seguro establecidas en la investigacion.

Registro de datos para las métricas de éxito

Para la recoleccién de la informacion se utilizaron fichas de observacion disefiadas especifica-
mente para la investigacion, las cuales permitieron registrar los indicadores definidos para
evaluar la variable “Eficiencia y seguridad en el desarrollo de software”. En total, se documen-
taron 25 despliegues de software correspondientes a las mediciones realizadas antes (pretest) y
después (postest) de la implementacion de las practicas DevSecOps fortalecidas con inteligencia
artificial.
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En la fase de pretest, los datos fueron obtenidos a partir de los registros historicos del proceso de
desarrollo y de los reportes generados por las herramientas utilizadas por el equipo antes de la
intervencion. En la fase de postest, la informacion se recopilé automdaticamente a partir de los
reportes generados por el pipeline CI/CD, incluyendo los resultados del andlisis estético de cédigo
mediante SonarQube/SonarCloud, el andlisis de composiciéon de software realizado con Snyk y
los registros de ejecucién del pipeline. Estos insumos permitieron medir objetivamente la
densidad de hallazgos detectados (DH), el tiempo de deteccidén de vulnerabilidades (TD) y el
tiempo de correccidn de vulnerabilidades (TC). Si bien GitHub Copilot formo parte de la interven-
ciéon como herramienta de asistencia a la codificacién, sus resultados no fueron utilizados como
fuente directa para la medicion de los indicadores. La Figura 6 y Figura 7 muestran ejemplos de
las fichas de observacién empleadas durante las etapas de pretest y postest, respectivamente.

FICHA DE OBSERVACION: DENSIDAD DE HALLAZGOS DETECTADOS

(PRE-TEST)
Investigador{a) German José Gomez Angeles
Lugar de . .
investigacion Software Enterprise Services
Proceso a . NTEE
observar Densidad de hallazgos DH — “Fic
Numero de Despliegues
Despliegues NTEE (Hallazgos TLC (Lineas de codigo) pH (Densidad de hallazgos)
detectados)

Desplisgue | 7 4171 084

pliogue 2 3 3915 051
Desplizgue 3 13 4735 137
Despliegue 4 i1 1130 457
Desplisgus 3 2 — 148
Lauglingm & 13 4380 148
Diespliagus 7 5 1985 a1
Despliegue § 7 3351 103
Drusplingue 9 10 28518 195
Dizzplizgne 10 3 485 .
Despliogue 11 7 3853 LT
Diesplisgue 12 11 . g
Despliegue 13 i1 2215 348

Figura 6. Ficha de observacion utilizada en la fase de pretest.

Ingeniare. Revista chilena de ingenieria | v.34:11 | 2026

Pagina 20



Gomez Angeles y Sierra-Lifian Implementacion de practicas DevSecOps con inteligencia ar...

FICHA DE OBSERVACION: DENSIDAD DE HALLAZGOS DETECTADOS

(POST-TEST)
+
Investigador{a) German José Gomez Angeles
int:;iagraf;in Software Enterprise Semviges
z:::ff‘;: Densidad de Hallazgos DH — L;:’ L"ijf‘
Despliegues
Numero de Desplisgue NTEE (Hallazgos decectadod) TLC (Lineas de codigs) DH Densidad de hallazgos)
Despliegus 1 17 4171 2,04 |
Deapliegue 2 14 3919 1,79
Despliegue 3 s a8 3,80
Despliegue 4 an 1130 13,27
Deapliegue £ 22 2685 4,10
Deaplisgus § 36 4350 4,11
Deapliegue 7 14 1763 3,96
Despliegue & 27 3391 3,98
Despliegue al 318 6,16
Tunpliens 19 14 4488 1,56
Desplisgue 11 n 3853 2,85
Despliegue 12 A 3433 4,81
Despliegue 13 a2 21e 7,22
Despliegue 14 24 1955 6,14
Despliegne 15 15 3324 2,26

Figura 7. Ficha de observacion utilizada en la fase de postest.

Fase 3: Verificar

Estrategia de verificacion

En esta fase se evalué el impacto de la implementacién de las practicas DevSecOps fortalecidas
con inteligencia artificial sobre la seguridad y la eficiencia del proceso de desarrollo de software.
Para ello, se compararon los resultados obtenidos antes (pretest) y después (postest) de la inter-
vencién, utilizando los indicadores definidos en la investigacién y registrados mediante las fichas
de observacion.

La estrategia de verificacion se estructurd de la siguiente manera:

i. Unidad de analisis: cada despliegue de software ejecutado a través del pipeline de integracién y
despliegue continuo (CI/CD) correspondiente al proyecto “Capa de Servicios del ERP”.

ii. Datos recopilados: registros histéricos del proceso de desarrollo (pretest) y reportes generados
por SonarQube/SonarCloud, Snyk y el pipeline CI/CD (postest), incluyendo el numero de lineas
de cédigo modificadas (LOC), la densidad de hallazgos detectados (DH), el tiempo de deteccion
de vulnerabilidades (TD) y el tiempo de correccidn de vulnerabilidades (TC).

iii. Indicadores evaluados: densidad de hallazgos detectados (DH), tiempo de deteccién de vulne-
rabilidades (TD) y tiempo de correccién de vulnerabilidades (TC), definidos como indicadores de
la variable “Eficiencia y seguridad en el desarrollo de software”.
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iv. Estrategia de comparacion: los resultados obtenidos mediante el proceso de desarrollo previo a
la intervencién fueron comparados con los obtenidos tras la implementacién del pipeline DevSe-
cOps fortalecido con inteligencia artificial, con el propdsito de determinar el efecto de la interven-
cién sobre los indicadores evaluados.

Analisis de resultados

La fase de verificacién tuvo como propdsito evaluar objetivamente el efecto de la implementacion
de las practicas DevSecOps fortalecidas con inteligencia artificial sobre el proceso de desarrollo de
software. Para ello, se compararon los resultados obtenidos antes (pretest) y después (postest) de
la intervencion utilizando la misma muestra de 25 despliegues de software, con base en los indi-
cadores definidos en la investigacién: densidad de hallazgos detectados (DH), tiempo de detec-
cién de vulnerabilidades (TD) y tiempo de correccién de vulnerabilidades (TC).

Como linea base, se analizaron los registros correspondientes al proceso de revisién previo a la
implementacion de la solucion. La Figura 8 presenta un ejemplo del registro utilizado para docu-
mentar la revisién manual de los despliegues, incluyendo informacién relacionada con las lineas
de cédigo modificadas, el numero de hallazgos identificados, el tiempo empleado en la revisién y
el tiempo estimado para la correccion de las vulnerabilidades.
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Archivo [MNTSLMM Insertar  Dibujar  Disposicién de pagina  Férmulas os  Revisar  Vista  Ayuda = Q esea hacer?
Ty 2 coner == ®- & Ao ) Bueno
R Copiar  ~ =
P G comtoro | N K 8 | === B Combinary centmn ~ | BB~ % e [ 8| T cmotana | S Neutr!
Portapapeles ] Fuente Alineacién ] Mimero ] Estilos
E3 e I’ 15/09/2024
A B C D E F G H |
1 PR_ID | Repositorio | Rama Revisor | Fecha Lineas_revisadas |Errores_encontrados Tiempo_revision_hrs Tiempo_solucion_estimado_hrs
2 |PR-101 auth-service feature/login Maria P. 2024-09-02 4.171 7 6.56 3.59
3 |PR-102 pais-service feature/api Carlos Q. 2024- 15_ 3.919 465 8.44
4 |PR-103 frontend-app feature/ui-kpi Lucia R. 2024-10-03 4.735 13 1.06 245
5 |PR-104 etl-node fix/timeout-retries Miguel A. 2024-10-17 1.130 111.21 13.82
6 |PR-105 auth-service Maria P. 2024-11-02 2.685 8 5.72 5.36
7 |PR-106 pais-service Carlos Q. 2024-11-14 4.380 13 4.6 10.61
8 |PR-107 frontend-app Lucia R. 2024-12-01 1.769 5142 6.05
9 |PR-108 etl-node Miguel A. 2024-12-18 3.391 79.76 B.76
10 |PR-109 auth-service Maria P. 2025-01-03 2.515 10 3.09 9.11
11 |PR-110 auth-service Carlos Q. 2025-01-15 4.485 3182 4.4
12 |PR-111 pais-service Lucia R. 2025-02-01 3.853 7 6.57 14.6
13 |PR-112 frontend-app Miguel A. 2025-02-16 3.433 114.44 12.08
14 |PR-113 etl-node Maria P. 2025-03-02 2.215 119.85 14.21
15 |PR-114 auth-service Carlos Q. 2025-03-17 1.955 85.2 13.63
16 |PR-115 pais-service Lucia R. 2025-05-01 3.324 58.74 9.77
17 |PR-116 frontend-app Miguel A. 2025-04-18 2.850 9 7.32 7.28
18 |PR-117 etl-node Maria P. 2025-05-02 4.120 6 2.15 11.52
19 |PR-118 auth-service Carlos Q. 2025-05-16 3.785 12 104 4.95
20 |PR-119 auth-service Lucia R. 2025-06-04 2.650 43.68 15.84
21 |PR-120 pais-service Miguel A, 2025-06-17 5.090 1512.25 6.7
22 |PR-121 frontend-app Maria P. 2025-07-01 4.315 269 10.25
23 |PR-122 etl-node Carlos Q. 2025-07-16 1.980 10 4.8 8.19
24 |PR-123 auth-service Lucia R. 2025-08-01 2.760 71155 12.9
25 |PR-124 pais-service Miguel A. 2025-08-15 3.565 5 2.62 5.88
26 |PR-125 frontend-app feature/api-modulo21  Maria P. 2025-09-01 4.220 11 8.16 14.72
27
28
29
30
31
32
33
34
35
36
37
38
39
40

Resumen PRs | Hallazgos ‘ KPIs | Severidad_por_ PR | MNaotas_del_revisor | @

Figura 8. Registro de revision manual de los despliegues.

Estos registros constituyeron la referencia inicial para comparar el desempefio alcanzado tras la
implementacion del pipeline DevSecOps con inteligencia artificial.

La Figura 9 muestra el detalle de los hallazgos identificados durante la revisién manual. Cada
registro incluye informacion sobre el nivel de severidad, el archivo afectado, el tipo de vulnerabi-
lidad, la linea de cddigo comprometida y el responsable de su correccién. Esta informacion
permitio caracterizar el estado inicial del proceso de desarrollo y establecer la linea base para el
andlisis comparativo.

C E F H
1| prID | severidad Tipo Archivo Linea Descripcion_breve Tiempo_fix_min | Responsable
2 [pR-101 Bug AuthController.java 128 NPE potencial por falta de verif on 'null’ en token. 40 Backend
3 |PR-101 Media Vulnerabilidad JwitUtil.java 56 Algoritmo de firma HS256 sin rotacion programada. 60 Seguridad
4 |PR-101 Baja Code Smell UserService.java 87 Método con demasiadas responsabilidades (God method). 30 Backend
5 |PR-101 Baja Code smell pom.xml 1 Dependencia no utilizada. 10 Backend
6 |PR-102 Media Bug PaisController.java 44 Validacion insuficiente de parametros (paisid). 35 Backend
7 |PR-102 Baja Code Smell PaisService.java 102 Log en nivel debug con datos sensibles. 15 Backend
& |PR-102 -Vulnerabilidad Dockerfile 2 Imagen base sin tag de version (latest). 30 DevOps
9 |PR-103 Vulnerabilidad package.json 20 Dependencia con CVE critico reportado por Snyk. 45 Frontend
10 |PR-102 Media Bug KpiTable.tsx 210 Uso de indice como key en lista (riesgo de re-render). 20 Frontend
11 |PR-103 Baja Code smell KpiCard.tsx 75 Compaonente supera 250 lineas, se sugiere refactor. 40 Frontend
12 |PR-103 Media Bug AuthGuard.ts 33 No maneja expiracién de token (redireccion). 35 Frontend
13 |PR-103 j Code Smell styles.css 10 Frontend

Figura 9. Detalle de hallazgos identificados durante la revisién manual.

5 Reglas duplicadas de estilo.
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Como parte de la intervencién, se incorporé GitHub Copilot como herramienta de asistencia
basada en inteligencia artificial para apoyar el proceso de codificacion y revision del codigo
fuente. La Figura 10 presenta un ejemplo de las recomendaciones generadas por la herramienta
durante un despliegue. Estas sugerencias facilitaron la correccién de problemas identificados por
las herramientas de andlisis automatizado y apoyaron al desarrollador en la aplicacién de buenas
practicas de programacion, sin reemplazar el proceso de validacién realizado mediante los
controles de seguridad del pipeline.

githeadncom ' o & WO

Fix HTTP nbatus socley in Suthiondcs login methed

LOpeot

£ = Coplot & [ -
Coplot &

Pull Request Overview

RS st IRAITHOREZT B Loci oo

¥ L F 3 u. UNSITFORIIED )
MW . t Raaporasdwtltpcr[resporas, Hipltat UREITRORIZE ] ;

Figura 10. Ejemplo de asistencia proporcionada por GitHub Copilot
durante un despliegue.

Posteriormente, el céddigo fue sometido al proceso de validaciéon automatizada mediante Sonar-
Qube Cloud, cuyos resultados se presentan en la Figura 11. El reporte generado incluye la clasifi-
cacion de los hallazgos seguin su severidad, tipo de vulnerabilidad, ubicacién dentro del cédigo
fuente y tiempo estimado de remediacién, ademas de indicadores de calidad y mantenibilidad
utilizados para la validacién mediante Quality Gates. Estos reportes constituyeron una de las prin-
cipales fuentes de informacién para el célculo de la densidad de hallazgos detectados (DH) y del
tiempo de deteccion de vulnerabilidades (TD).
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~ Software Quality
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Replace this use of System.out by a logger. Adaptability
Reliability 1 O
Maintainability @) Medium bad-practice cert +
Branches Maintainability 30 ° B
Open~  Not assigned ~ 117 - 10min effort - 6monthsago + & Code Smell - € Major
v Severity @
src/.../lamagas/servicelayer/configlJwtTokenProviderjava
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© Low 13
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Maintainabiity ) High design +
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SCoReCeS) > Type Severity @ [ Define and throw a dedicated exception instead of using a generic one. Intentionality

Figura 11. Reporte de analisis generado por SonarQube Cloud.

En conjunto, la evidencia presentada demuestra el cambio del proceso de revision manual hacia
un esquema automatizado basado en practicas DevSecOps fortalecidas con inteligencia artificial.
La integracion de GitHub Copilot, SonarQube Cloud y Snyk permitié disponer de informacion
objetiva y en tiempo real sobre la calidad y seguridad del software, proporcionando la base para
el andlisis estadistico de los indicadores evaluados y la determinacién del impacto de la interven-
cién.

A partir de los registros obtenidos mediante las herramientas implementadas y las fichas de obser-
vacion, se consolidé la base de datos correspondiente a los 25 despliegues analizados. Sobre esta
informacion se calcularon los indicadores DH, TD y TC, cuyos resultados descriptivos y compara-
tivos se presentan en la siguiente seccion resultados.

Evaluaciéon de cumplimiento de objetivos

Los resultados obtenidos evidencian el cumplimiento de los objetivos planteados en la investiga-
cién, al demostrar que la implementacidn de practicas DevSecOps fortalecidas con inteligencia
artificial contribuy6 a mejorar la seguridad y la eficiencia del proceso de desarrollo de software.
La comparacion entre las mediciones de pretest y postest permitié identificar mejoras en los indi-
cadores evaluados, reflejadas en una mayor capacidad para detectar vulnerabilidades durante las
etapas tempranas del ciclo de desarrollo, asi como en la reduccion de los tiempos requeridos para
su identificacién y remediacién.

La integracién de GitHub Copilot, SonarQube y Snyk dentro del pipeline de integracién y
despliegue continuo (CI/CD) permitié automatizar actividades de analisis y validacion del codigo
fuente, fortaleciendo los mecanismos de control de calidad y seguridad durante el proceso de
desarrollo. Asimismo, los reportes generados por estas herramientas proporcionaron informacién
objetiva y trazable para el cdlculo de la densidad de hallazgos detectados (DH), el tiempo de
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deteccion de vulnerabilidades (TD) y el tiempo de correccién de vulnerabilidades (TC), facili-
tando la evaluacion cuantitativa del impacto de la intervencidn.

La Tabla 10 presenta la evaluacion del cumplimiento de los objetivos especificos de la investiga-
cién, relacionando cada objetivo con los indicadores utilizados y los resultados alcanzados.

Tabla 10. Evaluacion del cumplimiento de los objetivos de la investigacion.

Objetivo especifico

Indicador de
evaluacion

Resultado esperado

Resultado obtenido

Cumplimiento

Implementar un
pipeline CI/CD basado
en practicas

Implementacion

Pipeline DevSecOps
operativo con

Se implemento y validd
un pipeline CI/CD con
integracién de

funcional del integracion de GitHub h Si
DevSecOps P > herramientas de
i pipeline. Copilot, SonarQube y Haal: : -
fortalecidas con Shyk. inteligencia artificial y
inteligencia artificial. seguridad.
Se incremento la
Incrementar la i
deteccién temprana de Densidad de Mayor identificacion de gzgggggsegjrlganﬁgﬁgs
vulnerabilidades hallazgos vulnerabilidades antes etapas tempranas del Si
durante el desarrollo detectados (DH). del despliegue. d P I P diant
de software. esarrollo mediante
andlisis automatizados.
Se redujo el tiempo
Reducir el tiempo de Tiempo de Disminucion del tiempo Cﬁﬁiiggﬁiggéaegetedar
deteccion de deteccion de requerido para gracias a la Si
vulnerabilidades vulnerabilidades identificar automatizacion del
’ (TD). vulnerabilidades. uton el
pipeline y los analisis
continuos.
La asistencia
. proporcionada por
Reducir el tiempo de Iger?;%gigﬁ de Disminucion del tiempo %Er'o%kﬁrﬁgﬁt'g}t%f
correccién de vulnerabilidades empleado para corregir Si

vulnerabilidades.

(TC).

vulnerabilidades.

automatica de las
herramientas
permitieron reducir el
tiempo de remediacion.

En conjunto, los resultados obtenidos respaldan la efectividad de la solucién propuesta y demues-
tran que la incorporacion de practicas DevSecOps apoyadas por inteligencia artificial constituye
una estrategia viable para fortalecer la seguridad y la eficiencia del desarrollo de software. La
automatizacién de los procesos de andlisis, la integracion continua de controles de seguridad y el
apoyo de herramientas basadas en inteligencia artificial favorecieron la detecciéon temprana de
vulnerabilidades, optimizaron los tiempos de respuesta y contribuyeron a mejorar la calidad del
software desarrollado.

Fase 4: Actuar

Hoja de ruta para la institucionalizacion de DevSecOps fortalecido con
inteligencia artificial

Con base en los resultados obtenidos durante la fase de verificacion, se establecié una hoja de
ruta orientada a consolidar e institucionalizar las prédcticas DevSecOps fortalecidas con inteli-
gencia artificial dentro del proceso de desarrollo de software de la organizacién. El propésito de
esta fase fue garantizar la sostenibilidad de la solucién implementada, promoviendo la mejora
continua y facilitando su escalabilidad hacia otros proyectos de la empresa.

Ingeniare. Revista chilena de ingenieria | v.34:11 | 2026 Pagina 26



Gomez Angeles y Sierra-Lifian Implementacion de practicas DevSecOps con inteligencia ar...

Como primera accidn, se formalizaron los controles de seguridad y calidad que demostraron
mayor efectividad durante la intervencion. Entre ellos se incluyd la adopcion obligatoria de
Quality Gates en SonarQube como requisito previo para la aprobacién de pull requests, la ejecu-
cién automatica de andlisis de vulnerabilidades mediante Snyk durante los procesos de integra-
cién continua y en ejecuciones programadas, asi como la incorporacién de verificaciones previas
al commit para fortalecer la detecciéon temprana de vulnerabilidades.

De manera complementaria, se disefié una hoja de ruta para la evoluciéon del modelo DevSecOps,
contemplando la incorporacién progresiva de nuevas capacidades de seguridad y automatizacion.
Las principales iniciativas propuestas se presentan en la Figura 12.

A 8 c D E F G H 1 K L M N o P a R s

1 [varea loffset (dias) |Duracién (dias)
2 |0- Linea base y gobierno - CODEOWNERS y owners £ 0 7
2 |0-Linea base y gobierno - Branch Protection Rules (I 2 9 Gantt — Hoja de Ruta DevSecOps (90 dias)
4 |0- Linea base y gobierna - Tablero linea base de mét 3 1
5 |0- Linea base y gobierno - Convenciones (ramas/cor 5 9 Dias desde inicio [2025-09-22)
6 |1- Gatesy pre-commit - Quality Gate Sonar bloquea 14 11 L] 10 20 30 40 50 60 70 80 0
7 |1-Gatesy pre-commit - Snyk en PR/main (High/Crit v LS 0- Linea base y gobierno - CODEOWNERS y owners por repo | I I f
8 |1-Gatesy pre-commit - Hooks pre-commit (linters/ 13 9 0 - Linea base y gobierno - Branch Protection Rules (PR + checks)
9 |2-SBOM + politicas - Generacion de SBOM (Cyclonel 28 8 . - .

o B B 0-Linea base y gabierno - Tablero linea base de métricas
1012-SBOM * politicas - Snyk monitor + PRs automatica 30 12 0 - Linea base y gobierno - Convenciones (ramas/commits /PR < 500 LOC)
11 |2- SBOM + politicas - Almacenamiento y diff de SBO 32 8
12 |2- SBOM + politicas - Politica deny/allowlist depend E 3 1-Gatesy pre-commit - Quality Gate Sonar blogueante (PR /main) |
13 |3 - DAST en staging - Staging seguro (sin datos prod, P 10 1-Gates y pre-cemmit - Snyk en PR/main (High/Critical bloguea) |
14 |3 DAST en staging - ZAP baseline {informativo) +tri a3 3 1 - Gates y pre-commit - Hooks pre-commit (linters/secretas/conv.) |
15 3- DAST en staging - DAST bloqueante High/Critical 5 2 2-580M + politicas - Generacién de S80M (CycloneDX] en build | |
16 |4 - Contenedores e 1aC - Container scanning en builc 56 10 2-5B0M + politicas - Snyk monitor + PRs automaticas | |
17 |4 - Contenedores e IaC - IaC scanning (Terraform/Ks: 59 8 2-SBOM + politicas - Almacenamiento v diff de SBOM | | |
18 |4 - Contenedores e IaC - Politica de severidades pare 63 7 2- 3BOM + politicas - Politica deny/allowlist dependencias. | | |
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20 |5 - Operacién con SLAs - Informe mensual de seguric 73 s 3 - DASTen staging - ZAP baseline (informativo) + triage semanal -
21 |5- Operacién con SLAS - Microcapacitaciones OWASE 76 8 3 - DAST en staging - DAST bloqueante High/Critical ‘ | | ‘ -
22 4- Contenedores & 1aC - Centainer scanning en build (Trivy/Snyk) ‘ | | ‘ ‘ —
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Figura 12. Hoja de ruta para la evolucion del modelo DevSecOps
fortalecido

con inteligencia artificial.

La hoja de ruta considera la incorporaciéon de andlisis dindmico de seguridad de aplicaciones
(DAST) en el entorno de staging, la generacién y gestién del Software Bill of Materials (SBOM)
para fortalecer la trazabilidad de componentes de software, la automatizacion de politicas de
actualizacion de dependencias y el fortalecimiento de los mecanismos de monitoreo continuo del
pipeline CI/CD. Estas acciones permitirdn ampliar progresivamente el alcance de la estrategia de
seguridad implementada y mejorar la capacidad de respuesta frente a nuevas amenazas.

Asimismo, se establecieron acuerdos operativos entre los equipos de desarrollo, seguridad y
operaciones con el propdsito de fortalecer la gobernanza del proceso DevSecOps. Entre las
acciones definidas se incluyeron reuniones periédicas para la revisién y priorizaciéon de vulnerabi-
lidades segun su nivel de criticidad e impacto sobre el negocio, el seguimiento de indicadores de
desempefio y la definicién de metas orientadas a la mejora continua del proceso de desarrollo.

Finalmente, para garantizar la sostenibilidad de la solucién implementada, se definieron acciones
de mejora orientadas a la calibracién de las reglas de andlisis de seguridad, la optimizacion del
proceso de revision de pull requests, la estandarizacion de criterios para la gestion de excepciones
y el fortalecimiento continuo de las competencias del equipo mediante programas de capacitaciéon
sobre desarrollo seguro y vulnerabilidades del OWASP Top 10. Estas acciones consolidan el ciclo
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PHVA, al transformar los resultados obtenidos durante la intervenciéon en practicas organizacio-
nales permanentes, favoreciendo la mejora continua, la replicabilidad del modelo y su adopcién
progresiva en otros proyectos de desarrollo de software.

RESULTADOS

Confiabilidad de los instrumentos

Con el propdsito de garantizar la consistencia del instrumento de recoleccion de datos, se aplico
un procedimiento de confiabilidad test-retest, comparando las mediciones obtenidas en dos
momentos del estudio. Los resultados presentados en la Tabla 11 evidencian coeficientes supe-
riores al umbral de 0,70, lo que indica una adecuada estabilidad temporal del instrumento.

En este sentido, se concluye que la ficha de observacién utilizada en la investigacidon presenta
niveles aceptables de confiabilidad, permitiendo asegurar la consistencia de las mediciones de los
indicadores DH, TD y TC durante las fases de pretest y postest.

Tabla 11. Confiabilidad.

Instrumento Prueba Indicador Resultado
Ficha de observacién pre y pos Test y retest Densidad de hallazgos detectados (DH) 0,994
Ficha de observacién pre y pos Test y retest Tiempo de deteccién (TD) 0,822
Ficha de observacién pre y pos Test y retest Tiempo de correccién (TC) 0,939

Analisis descriptivo

A continuacidn, se presenta los estadisticos descriptivos obtenidos para los indicadores evaluados
antes (pretest) y después (postest) de la implementacion de las practicas DevSecOps fortalecidas
con inteligencia artificial.

En relacion con la densidad de hallazgos detectados (DH), el promedio aument6 de 1,95 a 5,79
hallazgos por despliegue, lo que evidencia una mayor capacidad del proceso para identificar
vulnerabilidades durante las etapas tempranas del desarrollo (Figura 13).

Ingeniare. Revista chilena de ingenieria | v.34:11 | 2026 Pagina 28



Gomez Angeles y Sierra-Lifian Implementacion de practicas DevSecOps con inteligencia ar...

Densidad promedic de hallazgos
detectados

5,00
4,00 1.95
3,00
2,00
1,00

pretest postest
Figura 13. Densidad promedio de hallazgos detectados (DH).

Respecto al tiempo de deteccidn de vulnerabilidades (TD), el promedio disminuyé de 1,47 horas a
0,014 horas, indicando una reduccién sustancial del tiempo requerido para detectar vulnerabili-
dades mediante el pipeline automatizado (Figura 14).

Tiempe promedic de deteccion de
vulnerabilidades (TD)

1.47

.60
,40
.20
.00
.80

60 0.014
L 40
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.00

o O O O O o e e

pretest postest
Figura 14. Tiempo promedio de deteccion de vulnerabilidades (TD).

Asimismo, el tiempo promedio de correccion de vulnerabilidades (TC) presenté una reduccién
importante, pasando de 3,31 horas en el pretest a 0,41 horas en el postest, lo que refleja una
mejora significativa en la eficiencia del proceso de remediacién (Figura 15).
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Figura 15. Tiempo promedio de correccién de vulnerabilidades (TC).

Analisis inferencial

Prueba de normalidad

Antes de realizar el andlisis inferencial, se evalué el supuesto de normalidad mediante la prueba
de Shapiro-Wilk, recomendada para muestras pequefias (n < 50) debido a su mayor potencia
estadistica frente a otras pruebas de normalidad. Los resultados evidenciaron valores de signifi-
cancia inferiores a 0,05 para los tres indicadores analizados (DH: W = 0,896, p = 0,015; TD: W
= 0,898, p = 0,017; TC: W = 0,645, p < 0,001), lo que indica que las distribuciones difieren
significativamente de una distribuciéon normal. En consecuencia, se rechazd el supuesto de norma-
lidad y se opté por emplear la prueba no paramétrica de rangos con signo de Wilcoxon para
comparar las mediciones obtenidas en el pretest y el postest (Tabla 12).

Tabla 12. Prueba de Shapiro-Wilk.

Indicador Estadistico W Shapiro-Wilk p
DH 0,896 0,015
TD 0,898 0,017
TC 0,645 <0,001

Contrastacion de Hipétesis
Tabla 13. Prueba de Wilcoxon.

Indicador V4 p r Magnitud
DH -4,37 <0,001 0,87 Grande
TD -4,37 <0,001 0,87 Grande
TC -4,37 <0,001 0,87 Grande

Ademads del nivel de significancia estadistica, se calcul6 el tamafio del efecto (r) para cuantificar
la magnitud de las diferencias observadas entre el pretest y el postest. El tamafio del efecto fue
obtenido mediante la expresién r = |Z|/y/N, donde Z corresponde al estadistico de la prueba de
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Wilcoxon y N al nimero de observaciones pareadas. Los tres indicadores presentaron un tamafo
del efecto de r = 0,87, considerado grande de acuerdo con los criterios propuestos por [29], lo
que indica que la implementacién de practicas DevSecOps fortalecidas con inteligencia artificial
produjo cambios sustanciales tanto en la deteccion como en la correccidon de vulnerabilidades.
Asimismo, para determinar si existian diferencias estadisticamente significativas entre las medi-
ciones de pretest y postest se aplico la prueba de rangos con signo de Wilcoxon para muestras
relacionadas (Tabla 13).

Los resultados evidenciaron diferencias estadisticamente significativas en los tres indicadores
evaluados (p<0,001). En consecuencia, se rechazé la hipétesis nula y se aceptd la hipdtesis de
investigacion, concluyendo que la implementacién de prdcticas DevSecOps fortalecidas con inteli-
gencia artificial produjo mejoras significativas en la densidad de hallazgos detectados, asi como

reducciones significativas en el tiempo de deteccion y el tiempo de correcciéon de vulnerabili-
dades.

Medianas e IQR
Tabla 14. Medianas e IQR.

Indicador Pretest Mediana (IQR) Postest Mediana (IQR)
DH 1,51 (1,37-2,54) 4,53 (3,96-7,43)
™ 1,30 (1,08-1,88) 0,012 (0,010-0,015)
TC 2,43 (2,05-3,03) 0,33 (0,292-0,39)

Debido a que las variables no presentaron distribucién normal, ademas de los promedios se repor-
taron medidas robustas de tendencia central y dispersion. La mediana de la densidad de hallazgos
detectados aumento de 1,51 (IQR: 1,37-2,54) a 4,53 (IQR: 3,96-7,43). Asimismo, la mediana del
tiempo de deteccién disminuyé de 1,30 horas (IQR: 1,08-1,88) a 0,012 horas (IQR:
0,010-0,015), mientras que el tiempo de correcciéon disminuyd de 2,43 horas (IQR: 2,05-3,03) a
0,33 horas (IQR: 0,292-0,39), Tabla 14.

Boxplots

Ingeniare. Revista chilena de ingenieria | v.34:11 | 2026 Pagina 31



Gomez Angeles y Sierra-Lifian

Implementacion de practicas DevSecOps con inteligencia ar...

Ll

L]

T [ heceraan

0

oG

ﬂ_“
-
1
_ﬁ_:‘.
-.-":'
—— |
| 1
Pl 5y
|
1
I |
—— -
| |
'l_l_
Frets Erorisial

(FER ST

amanio

Figura 17. Diagrama de cajas simple de TD por momento.
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Figura 18. Disgrama de caja simple da TC por Momenio
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Figura 18. Diagrama de cajas simple de TC por momento.

La Figura 16, Figura 17 y Figura 18 muestran los diagramas de caja correspondientes a los tres
indicadores evaluados antes y después de la implementacién de las practicas DevSecOps fortale-
cidas con inteligencia artificial. En conjunto, los boxplots evidencian un cambio sustancial en la
distribucion de los datos entre el pretest y el postest. La densidad de hallazgos detectados (DH)
presenta un desplazamiento de la mediana hacia valores superiores en el postest, indicando una
mayor capacidad para identificar vulnerabilidades durante el proceso de desarrollo. En contraste,
el tiempo de detecciéon de vulnerabilidades (TD) y el tiempo de correccion (TC) muestran un
desplazamiento de sus medianas hacia valores considerablemente menores, reflejando una reduc-
cién importante en los tiempos requeridos para detectar y remediar vulnerabilidades. Asimismo,
la menor dispersién observada en los boxplots del postest para TD y TC sugiere un proceso mas
estable y consistente tras la implementacidn de la estrategia DevSecOps con inteligencia artificial.
Aunque se observan algunos valores atipicos en ambos momentos de evaluacion, estos no alteran
la tendencia general de mejora evidenciada en los tres indicadores, respaldando visualmente los
resultados obtenidos mediante la prueba de rangos con signo de Wilcoxon.

DISCUSION

Interpretacion general de los resultados

Los resultados obtenidos demuestran que la implementacion de practicas DevSecOps fortalecidas
con inteligencia artificial mejord significativamente los indicadores de seguridad y eficiencia del
proceso de desarrollo de software. El incremento observado en la densidad de hallazgos detec-
tados no representa un deterioro de la calidad del software, sino una mayor capacidad del pipe-
line CI/CD para identificar de manera temprana los hallazgos reportados por las herramientas
automatizadas de andlisis, incluyendo vulnerabilidades de seguridad, defectos de codigo (bugs),
code smells y otros problemas de mantenibilidad. En este contexto, el indicador refleja la efecti-
vidad de los mecanismos de deteccion incorporados durante el proceso de integracién continua y
no un incremento en la cantidad de problemas introducidos en el software.
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Comparacion con estudios anteriores

Los resultados obtenidos son consistentes con la revision multivocal de [21], quienes identificaron
que la automatizaciéon de controles de seguridad, la adopciéon del enfoque shift-left y la integra-
cién continua constituyen las principales dimensiones que favorecen el éxito de DevSecOps. Del
mismo modo, [22] concluyeron que la integraciéon temprana de controles de seguridad dentro del
ciclo de desarrollo reduce la exposiciéon a vulnerabilidades y mejora la colaboracién entre los
equipos de desarrollo, operaciones y seguridad.

En relacién con la incorporacién de inteligencia artificial, los resultados coinciden con lo repor-
tado por [23], quienes sostienen que los modelos de IA permiten automatizar tareas de andlisis de
codigo, priorizacion de vulnerabilidades y asistencia en la toma de decisiones dentro del pipeline
DevSecOps. De forma similar, [24] sefialan que la aplicacion de técnicas de aprendizaje automa-
tico contribuye a optimizar los procesos de pruebas de software y acelerar la identificacién de
defectos durante el desarrollo.

Explicar el incremento de DH

El incremento de la densidad de hallazgos detectados debe interpretarse como un indicador de
mejora en la capacidad de inspeccién del proceso y no como un incremento real de vulnerabili-
dades o defectos del software. La integracion de herramientas de andlisis estatico (SAST), analisis
de composicién de software (SCA) y mecanismos automatizados de validacion permitié detectar
un mayor numero de vulnerabilidades, defectos de cdédigo, code smells y otros hallazgos de
calidad que anteriormente podian pasar inadvertidos durante las revisiones manuales o los
controles tradicionales. Esta interpretacién coincide con las recomendaciones de [25], quienes
evidenciaron que la combinacién de diferentes técnicas de andlisis incrementa significativamente
la cobertura de deteccidn respecto al uso aislado de herramientas SAST.

Implicaciones practicas de los hallazgos

Los resultados obtenidos evidencian que la incorporacién de practicas DevSecOps fortalecidas con
inteligencia artificial genera beneficios relevantes para la gestién de la seguridad y la eficiencia en
el desarrollo de software. En primer lugar, la deteccién temprana de vulnerabilidades durante la
evaluacion de los pull requests reduce la probabilidad de que cédigo inseguro sea integrado a las
ramas principales del repositorio, disminuyendo la exposicion del software a riesgos de seguridad
y favoreciendo la aplicacion del enfoque shift-left dentro del ciclo de vida del desarrollo de
software (SDLC) [21], [22].

Asimismo, la reduccion observada en el tiempo de deteccion (TD) y en el tiempo de correccién
(TC) demuestra que la automatizacién de los procesos de analisis de seguridad contribuye a opti-
mizar el flujo de desarrollo, reduciendo retrabajos y acelerando la entrega de versiones mas
seguras del software. La integracién de herramientas como SonarQube, Snyk y GitHub Copilot
permitié proporcionar retroalimentacion inmediata a los desarrolladores, favoreciendo la correc-
cién temprana de vulnerabilidades antes de su propagacién hacia etapas posteriores del proceso
[23], [21].

Desde la perspectiva organizacional, la implementacién de politicas de calidad basadas en Quality
Gates, criterios estandarizados de severidad, excepciones controladas y acuerdos de niveles de
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servicio (SLA) para la remediacién de vulnerabilidades fortalece la gobernanza del proceso
DevSecOps. Estas prdcticas favorecen la trazabilidad de las decisiones de seguridad, promueven
una gestién mads eficiente de los riesgos y facilitan la integracidon efectiva entre los equipos de
desarrollo, operaciones y seguridad [21], [22].

Por otra parte, la inteligencia artificial actia como un mecanismo de apoyo para la toma de deci-
siones dentro del pipeline CI/CD, proporcionando capacidades de andlisis automatizado, prioriza-
cién de vulnerabilidades y asistencia durante la generacion y refactorizacion del codigo. En este
sentido, la IA no reemplaza la revision realizada por los desarrolladores, sino que complementa el
proceso mediante recomendaciones basadas en datos que permiten incrementar la productividad
y mejorar la calidad del software desarrollado [25], [23].

Finalmente, los resultados obtenidos respaldan la conveniencia de evolucionar progresivamente el
modelo implementado mediante la incorporacién de capacidades complementarias orientadas a
fortalecer la seguridad del proceso de desarrollo. Entre estas se encuentran la generacidon y
gestion del Software Bill of Materials (SBOM) para mejorar la trazabilidad de los componentes de
software y el analisis de la infraestructura como cédigo (IaC) para identificar vulnerabilidades de
configuracién desde las etapas iniciales del ciclo de desarrollo. Estas practicas amplian la cober-
tura de los controles de seguridad y contribuyen a fortalecer la gestién de riesgos en entornos
DevSecOps [26], [27].

Limitaciones del estudio

La presente investigacion empled un disefio preexperimental con medicidn antes y después de la
implementacién de practicas DevSecOps apoyadas por inteligencia artificial. Si bien este disefio
permite evaluar los cambios observados en los indicadores de seguridad y eficiencia del proceso
de desarrollo de software, presenta limitaciones relacionadas con la validez interna debido a la
ausencia de un grupo de control, lo que restringe la capacidad para atribuir de manera exclusiva
los efectos observados a la intervencién implementada.

Entre las principales amenazas a la validez interna se identifican las siguientes:

Variables de confusién. Durante el periodo de implementaciéon pudieron presentarse cambios
organizacionales, tecnoldgicos o metodologicos ajenos a la propuesta, tales como actualizaciones
de herramientas de desarrollo, mejoras en la infraestructura tecnolégica o modificaciones en las
politicas de gestién de proyectos, que potencialmente influyeron en los indicadores evaluados.

Efecto de aprendizaje del equipo. El desempefio del equipo de desarrollo pudo mejorar como
consecuencia de la experiencia adquirida, la practica continua y la familiarizacién progresiva con
las herramientas y procesos utilizados, independientemente de la implementacion de las précticas
DevSecOps apoyadas por inteligencia artificial.

Madurez incremental del proceso. La evolucién natural de los procesos de desarrollo y de integra-
cién continua dentro de la organizacién pudo generar mejoras graduales en la calidad del
software, la deteccion de vulnerabilidades y la eficiencia operativa, aun en ausencia de la inter-
vencion propuesta.
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Sesgos temporales o historicos. Durante el periodo de estudio pudieron ocurrir eventos externos
que afectaran los resultados, como variaciones en la carga de trabajo, cambios en la complejidad
de los despliegues, modificaciones en los requerimientos funcionales o ajustes en la planificacion
del proyecto.

Instrumentacion. La incorporacién o actualizaciéon de herramientas automatizadas para el analisis
estatico de cédigo, el andlisis de dependencias o la deteccién de vulnerabilidades pudo incre-
mentar la capacidad de identificacion de hallazgos, generando diferencias entre las mediciones
del pretest y el postest que no dependieran exclusivamente de la intervencion.

Con el propésito de reducir parcialmente estas amenazas, el estudio se desarrollé sobre un mismo
proyecto de software, utilizando el mismo pipeline de integracién y despliegue continuo (CL/CD),
los mismos indicadores de evaluacion, criterios homogéneos de mediciéon y un periodo continuo
de observacién. Asimismo, la muestra fue seleccionada mediante un criterio técnico previamente
definido, considerando los despliegues con mayor volumen de lineas de cédigo modificadas
(LOCQ), lo que permitié mantener uniformidad en las condiciones de evaluacién. No obstante,
estas medidas no eliminan completamente las amenazas propias de un disefio preexperimental.

En consecuencia, los resultados deben interpretarse como evidencia de una asociacion entre la
implementacidn de practicas DevSecOps apoyadas por inteligencia artificial y las mejoras obser-
vadas en los indicadores de seguridad y eficiencia. Sin embargo, debido a la ausencia de un grupo
de control, no es posible establecer una relacién causal definitiva ni atribuir de manera exclusiva
todos los cambios observados a la intervencién implementada.

Como linea futura de investigacion, se recomienda desarrollar estudios con disefios cuasiexperi-
mentales o experimentales que incorporen grupos de control, asignacién de tratamientos y
periodos de seguimiento mas amplios, con el propdsito de fortalecer la inferencia causal y validar
con mayor rigor el impacto de la implementacion de practicas DevSecOps apoyadas por inteli-
gencia artificial.

Otros alcances

En conjunto, la evidencia obtenida demuestra que la implementacién de practicas DevSecOps
fortalecidas con inteligencia artificial constituye una estrategia viable para incrementar simulta-
neamente la seguridad y la eficiencia del desarrollo de software. El aumento de la densidad de
hallazgos detectados refleja una mayor capacidad para identificar vulnerabilidades en etapas
tempranas del ciclo de desarrollo, mientras que la disminucién del tiempo de deteccién y del
tiempo de correcciéon evidencia una mejora significativa en la eficiencia operativa del proceso.

Estos resultados son consistentes con la literatura reciente, que reconoce la integracién temprana
de controles de seguridad, la automatizacion del pipeline CI/CD y el uso de inteligencia artificial
como factores clave para la madurez de DevSecOps y el fortalecimiento del desarrollo seguro de
software [10], [21], [22], [28]. Asimismo, los hallazgos respaldan la conveniencia de continuar
evolucionando el modelo mediante la incorporacién de capacidades complementarias, como la
gestion de Software Bill of Materials (SBOM), el analisis de infraestructura como cédigo (IaC) y
otras prdcticas orientadas a fortalecer la seguridad de la cadena de suministro del software [26],
[27].
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A partir de los resultados obtenidos, se plantean diversas recomendaciones orientadas a fortalecer
la adopcidn de prdacticas DevSecOps apoyadas por inteligencia artificial y ampliar el alcance de
futuras investigaciones.

En primer lugar, se recomienda consolidar la estandarizacidon organizacional mediante la defini-
cién de politicas institucionales que establezcan Quality Gates obligatorios, criterios minimos de
severidad para la integracién de cambios y acuerdos de nivel de servicio (SLA) para la remedia-
cién de vulnerabilidades, incorporando estos lineamientos dentro de la definicién de Done de los
equipos de desarrollo.

En segundo lugar, resulta conveniente ampliar la cobertura de los controles de seguridad incorpo-
rando mecanismos complementarios, tales como andlisis dindmico de seguridad (DAST) en
entornos de staging, andlisis de infraestructura como cddigo (IaC), generacion y validacién de
Software Bill of Materials (SBOM), deteccién continua de credenciales expuestas y estrategias
automatizadas para la actualizacién y gestiéon de dependencias. Estas practicas contribuirdn a
fortalecer la seguridad de la cadena de suministro del software y a incrementar la madurez del
modelo DevSecOps implementado.

Asimismo, se recomienda implementar mecanismos de monitoreo continuo mediante tableros de
control que integren indicadores clave de desempefio, como la densidad de hallazgos detectados
(DH), el tiempo de deteccion de vulnerabilidades (TD), el tiempo de correcciéon (TC), el porcen-
taje de pull requests aprobados en el primer intento y la evolucién de la deuda técnica. El segui-
miento periddico de estos indicadores facilitard la toma de decisiones basada en evidencia y la
mejora continua de los procesos de desarrollo.

Desde la perspectiva del desarrollo de capacidades, se sugiere establecer programas permanentes
de capacitacion orientados a fortalecer las competencias del equipo en DevSecOps, inteligencia
artificial aplicada al desarrollo seguro y buenas practicas de ciberseguridad, complementados con
ejercicios practicos basados en vulnerabilidades reales identificadas durante el desarrollo de los
proyectos.

Finalmente, futuras investigaciones podrian validar el modelo propuesto en diferentes organiza-
ciones y contextos tecnoldgicos, incorporando muestras de mayor tamafo y disefios cuasiexperi-
mentales o experimentales que permitan incrementar la validez externa de los resultados.
Asimismo, seria pertinente evaluar indicadores adicionales, como la reduccién de defectos en
produccidn, el impacto econémico asociado a la disminucién del retrabajo, la calidad del cédigo
generado por asistentes basados en Large Language Models (LLMs) y la incorporaciéon de nuevas
capacidades de seguridad impulsadas por inteligencia artificial. Estas lineas de investigacién
contribuirdn a consolidar un modelo de adopcién gradual, escalable y sostenible de DevSecOps
con inteligencia artificial en empresas dedicadas al desarrollo de software.

CONCLUSIONES

La implementacién de practicas DevSecOps fortalecidas con inteligencia artificial demostrd ser
una estrategia efectiva para mejorar la seguridad y la eficiencia del desarrollo de software en la
empresa objeto de estudio. La integracién de herramientas de andlisis estdtico de cédigo, analisis
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de composicién de software, politicas de Quality Gates y asistencia basada en inteligencia artifi-
cial permiti6 automatizar controles de seguridad, fortalecer el proceso de integracidon continua y
optimizar la detecciéon y remediacién de vulnerabilidades durante las etapas tempranas del ciclo
de vida del software. En consecuencia, se alcanz¢ satisfactoriamente el objetivo general de la
investigacion.

Con respecto al primer objetivo especifico, se determind que la implementacién de practicas
DevSecOps con inteligencia artificial incrementé significativamente la densidad de hallazgos
detectados. El promedio pas6 de 1,95 a 5,79 hallazgos por despliegue, lo que representa un incre-
mento del 196,9 %. Este resultado evidencia una mayor capacidad del proceso para identificar
vulnerabilidades y problemas de calidad antes de la integracion del cédigo, fortaleciendo el
aseguramiento de la seguridad sin afectar la continuidad del desarrollo.

En relaciéon con el segundo objetivo especifico, se comprobd una reduccién significativa en el
tiempo de deteccidn de vulnerabilidades. El tiempo promedio disminuyd de 1,47 horas a 0,014
horas, equivalente a una reduccién del 99,05 %, demostrando que la incorporacién de controles
automatizados dentro del pipeline CI/CD permitié detectar vulnerabilidades de manera practica-
mente inmediata y reducir considerablemente la exposicion del software a riesgos de seguridad.

Respecto al tercer objetivo especifico, se evidencié una mejora significativa en el proceso de reme-
diacion de vulnerabilidades. El tiempo promedio de correccién pasé de 3,31 horas a 0,41 horas, lo
que representa una reduccion del 87,61 %. Este resultado demuestra que la combinacién de
herramientas de andlisis automatizado y asistencia basada en inteligencia artificial favorecié la
priorizaciéon y resolucion temprana de vulnerabilidades, reduciendo el retrabajo e incrementando
la eficiencia operativa del equipo de desarrollo.

Asimismo, el andlisis inferencial confirmé que las diferencias observadas entre las mediciones
previas y posteriores a la implementacién fueron estadisticamente significativas para los tres indi-
cadores evaluados (p < 0,001), con tamafios del efecto elevados, lo que evidencia que las mejoras
alcanzadas poseen no solo significancia estadistica, sino también relevancia practica dentro del
contexto de una fabrica de software.

Finalmente, los resultados permiten concluir que la integracion de practicas DevSecOps con inteli-
gencia artificial constituye una alternativa viable para fortalecer la madurez de los procesos de
desarrollo seguro. La automatizacién de controles, el uso de asistentes inteligentes para apoyar la
codificacién y la incorporacion de mecanismos de validacién continua contribuyen a mejorar la
calidad del software, reducir los tiempos de respuesta ante vulnerabilidades y fortalecer la compe-
titividad de las organizaciones dedicadas al desarrollo de software.

El modelo propuesto constituye una evidencia empirica de que la integracién de préacticas DevSe-
cOps con herramientas de inteligencia artificial puede generar mejoras cuantificables en los
procesos de aseguramiento de la seguridad y eficiencia del desarrollo de software, aportando una
referencia para futuras implementaciones en empresas de fabrica de software.
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