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RESUMEN

La tecnologia GSM ha sido esencial para extender las redes de comunicaciones méviles y sigue siendo
ampliamente desplegada en zonas con menor densidad de poblacién. Al mismo tiempo, el desarrollo
del IoT a nivel mundial se extiende a las dreas rurales para mejorar los procesos agricolas y aumentar la
productividad. Sin embargo, muchas comunidades rurales carecen de conectividad debido a los modelos
de negocio restrictivos de los operadores de servicios de telecomunicaciones. En este sentido, la tecnologia
GSM vy especificamente tecnologias como OPENBTS se presentan como una alternativa viable para
brindar soporte de red. Casos exitosos como Rhizomdtica en México y sistemas OpenBTS en Zambia han
demostrado que es posible implementar soluciones de comunicacién que beneficien a las comunidades. El
presente articulo busca mostrar cémo es posible aprovechar esta infraestructura tecnoldégica existente para
avanzar en el desarrollo de soluciones IoT empleando sistemas como OpenBTS, incluso con limitaciones
en las tasas de transmision de datos. Se incluye una evaluacién del desempefio del sistema OpenBTS en
un enlace GPRS, considerando el nivel de throughput y latencia, asi como el andlisis de latencia para los
niveles QoS 0, 1 y 2 en MQTT. Dentro de los resultados se obtuvo una latencia entre 0,4s y 0,75s usando
un esquema cliente servidor FTP y entre 0,05s y 0,15s usando un modelo cliente servidor con MQTT
con los diferentes niveles de calidad de servicio. En cuanto al throughput se obtuvo un valor maximo de
15616,17 b/s en el downlink y 10853,58 b/s en el uplink.
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ABSTRACT

The GSM technology has been essential for extending mobile communication networks and continues
to be widely deployed in areas with lower population density. At the same time, the development of
IoT worldwide is extending to rural areas to improve agricultural processes and increase productivity.
However, many rural communities need more connectivity due to the restrictive business models of
telecommunications service operators. In this regard, GSM technology, and specifically technologies like
OPENBTS, presents a viable alternative to providing network support. Successful cases like Rhizomdtica
in Mexico and OpenBTS systems in Zambia have shown that it is possible to implement communication
solutions that benefit communities. This article shows the potential of taking advantage of existing
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technological infrastructures to promote the development of loT solutions employing systems such as
OpenBTS, even with data transmission rate limitations. An evaluation of the performance of the OpenBTS
system was included in a GPRS link, considering the level of throughput and latency, as well as latency
analysis for QoS levels 0, 1, and 2 in MQTT. The results obtained a latency between 0.4s and 0.75s using
an FTP client-server scheme and between 0.05s and 0.15s using a client-server model with MQTT with
different levels of quality of service. As for throughput, a maximum value of 15616.17 b/s was obtained

in the downlink and 10853.58 b/s in the uplink.

Keywords: Internet of Things (IoT), general packet radio service (GPRS), OpenBTS

INTRODUCCION

El Internet de las cosas (IoT) ha sido una tecnologia
que ha experimentado un crecimiento vertiginoso en
los dltimos afios, con la proliferacion de dispositivos
conectados a lared en hogares, ciudades y empresas.
Sin embargo, a pesar de la rdpida expansion del 10T,
su despliegue en zonas rurales o muy apartadas ha
sido lento. Esto se debe en gran medida a la falta de
infraestructura adecuada en estas zonas, lo que hace
que el despliegue de sistemas IoT sea mds costoso
y complejo. Ademds, la baja densidad poblacional
en estas zonas hace que no sea rentable para los
operadores desplegar redes de comunicacién de
alta velocidad y capacidad, lo que restringe la
posibilidad de implementar sistemas IoT en estas
dreas. OpenBTS puede ser una herramienta valiosa
para el despliegue de tecnologias de IoT en zonas
remotas con bajas velocidades de comunicacién.
Una de las ventajas de OpenBTS es su flexibilidad
y capacidad para adaptarse a diferentes necesidades
y condiciones, lo que lo convierte en una opcién
atractiva para las aplicaciones de IoT. Por ejemplo,
puede ser utilizado para proporcionar conectividad
celular a dispositivos de 10T a través de la red
GSM existente, lo que permite a los dispositivos
comunicarse de forma remota en zonas donde la
cobertura celular es limitada o inexistente. Ademas,
OpenBTS puede ser utilizado para crear redes
privadas de IoT, lo que es especialmente util en
entornos donde se requiere una mayor seguridad
de los datos. En resumen, OpenBTS puede ayudar
a superar los desaffos de conectividad y permitir el
despliegue de tecnologias de IoT incluso en zonas
muy apartadas con baja velocidad de despliegue.
A continuacion, se presentan algunos y desarrollos
realizados con OPENBTS en los tltimos afios.

OpenBTS tiene un gran potencial para su
implementacion en diferentes aplicaciones, pero

algunos estudios han demostrado que también
puede ser utilizado de manera malintencionada.
Por ejemplo, en [1] se presenta un andlisis de
vulnerabilidades en redes méviles GSM a través de
la ejecucion de un ataque man-in-the-middle activo/
pasivo. En este estudio se establecié un sistema
GSM malicioso utilizando USRP y OpenBTS, con
el objetivo de enviar SMS modificados a miiltiples
usuarios y obtener sus IMSI. El andlisis fue llevado
a cabo en un ambiente controlado y tuvo éxito en
la ejecucioén, evidenciando vulnerabilidades en la
autenticacion de los usuarios mdviles. En [2], se
implement6 una red mévil utilizando OpenBTS y
USRP Ettus N210, con el fin de generar tréfico VoIP
mediante Asterisk. Se capturé el trdfico generado
entre los méviles durante las llamadas, utilizando
Wireshark para identificar vulnerabilidades en los
procesos de autenticacién de los usuarios moviles,
como la autenticacion bilateral y el registro de
ubicacion del mévil. Estos andlisis pueden ser titiles
para evitar ataques man-in-the-middle. Finalmente,
en [3], se presenta la implementacién de un IMSI
catcher utilizando USRP y OpenBTS, que envia
SMS maliciosos a multiples usuarios. Durante
el ataque, se capturé el trafico no encriptado por
la BTS y se determin6 que una de las principales
vulnerabilidades de las redes GSM es que el
atacante puede aislar completamente a un usuario
de la red mévil sin su conocimiento, obligdndolo
a conectarse a una estacion base malintencionada.
Sin embargo, es importante destacar que este tipo
de ataque tiene restricciones de distancia debido a
la potencia de las USRP y debe ser ejecutado en
las proximidades de los usuarios.

OpenBTS tiene mudiltiples aplicaciones, entre ellas,
la comunicacién en situaciones de desastre. En estos
casos, la infraestructura de comunicaciones puede
verse afectada por dafios estructurales o cortes de
energia. El uso de OpenBTS puede ser efectivo
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tanto para la comunicacién entre rescatistas como
para localizar o contactar personas atrapadas. Por
ejemplo, en [4] se presenta un prototipo de red GSM
de rapido despliegue que brinda servicios de voz en
situaciones de emergencia. Se evalud la calidad del
servicio mediante un nimero variable de llamadas
usando dos nodos OpenBTS conectados por un enlace
wifi. En [5], se propone el uso de vehiculos aéreos no
tripulados para transportar una celda de telefonia GSM
implementada con OpenBTS que brinda cobertura a
los organismos de socorro en caso de un desastre. En
[6], se ofrece al equipo de rescate una celda OpenBTS
mévil que permite predecir la distancia a la victima,
ademads de los servicios de voz y mensajes de texto.
El disefio del sistema aprovecha que la mayoria de las
personas tienen un equipo de telefonia mévil y que,
en caso de estar atrapadas, el dispositivo se conecta
automaticamente a OpenBTS en ausencia de otra
infraestructura de telefonia mévil. OpenBTS también
se muestra como una solucién para brindar cobertura
de servicios de voz y mensajeria de texto en zonas
apartadas donde no es rentable para los operadores
desplegar infraestructura de telefonia mévil debido
a la baja densidad poblacional o a los reducidos
ingresos de las comunidades que alli habitan. En [7]
y [8], se describe la implementacién de una red de
telefonia mévil usando OpenBTS en una zona rural
de Macha en Zambia. Cada estacion base conté con
un amplificador de potencia de 1W, lo que permitié
obtener una cobertura de aproximadamente 3 km
de radio. Para establecer la comunicacién con otras
redes, se utiliz6 un enlace wifi de larga distancia que
yaestaba implementado en la zona. En [9] se propone
una infraestructura de telecomunicaciones GSM
portétil, simple y econdmica utilizando OpenBTS
con USRP N210, que puede ser aplicada en areas
remotas de Indonesia que no cuentan con redes de
telecomunicaciones. Se describe la implementacién
experimental de la versién 5.0 del software GSM
OpenBTS en USRP N210, que ha sido adaptada para
evitar fallos. Como resultado de la experimentacién
se obtuvo una infraestructura de OpenBTS econdémica
y portatil que permite conectar 4 teléfonos celulares
a la red GSM con una cobertura de 25 metros para
llamadas de audio y 75 metros para mensajes de texto.
En [10] se describe la implementacién de aplicaciones
de Internet de las cosas (I0T) en Perd y destaca que,
aunque existen varias tecnologias de acceso a radio
para que los dispositivos finales lleguen a la nube
10T, GPRS sigue siendo la opcién mas disponible en
zonas remotas y es adecuada para aplicaciones de IoT

como la agricultura inteligente o el monitoreo de la
contaminacion del agua. Para probar los prototipos
de nodos de sensores basados en GPRS, se construyd
una pequefia red GPRS basada en la plataforma de
software OpenBTS. Se describe la implementacién
del prototipo y los resultados de dos experimentos
realizados en la red de prueba.

En la revisién del estado del arte presentada no se
evidencia ningtin estudio que muestre resultados en
la medicién de parametros de calidad del servicio
entre OpenBTS y nodos IoT. El presente articulo
muestra la viabilidad de uso de OpenBTS para
conectar dispositivos IoT en regiones apartadas o con
baja cobertura por parte de operadores comerciales
mediante escenarios de prueba que validan la
suficiencia de este tipo de redes. En la primera parte
del articulo se presenta una contextualizacion tedrica
de las tecnologias empleadas en la investigacion
seguido de la metodologia empleada en la que se
incluyen los escenarios de prueba utilizados y la
forma en que se realizaron las mediciones. Por
ultimo, se presentan los resultados y conclusiones.

CONTEXTO TEORICO

OpenBTS

El proyecto OpenBTS es una iniciativa que busca
revolucionar las redes moviles, sustituyendo los
protocolos de telecomunicaciones tradicionales y
los sistemas de hardware complejos con el Protocolo
de Internet y una arquitectura de software flexible
[11]. OpenBTS es una coleccién de componentes
de software de c6digo abierto que se pueden usar
para construir una red mas moderna y liviana,
permitiendo que la interfaz de radio “Um” de la
red movil tradicional se interconecte directamente
con los protocolos de telefonia de Internet [12].
Para implementar una red con OpenBTS, solo se
necesita un computador y un radio SDR (Radio
Definida por Software), que se conectan a través de
un cable giga Ethernet o USB, segtin el hardware
que se utilice. OpenBTS consta de tres componentes
principales, interconectados mediante una API llamada
NodeManager, tal como se muestra en la Figura 1.

MQTT

El protocolo Message Queue Telemetry Transport,
también conocido como Transporte de Telemetria
de la Cola de Mensajes, es ampliamente utilizado
para la transmisién de mensajes de baja carga
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Fuente: [10].
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Figura 1. Arquitectura de OpenBTS.

util, especialmente en sensores de baja potencia.
Aunque se ha disenado especificamente para este
tipo de dispositivos, su aplicacién se ha extendido
a diferentes escenarios. Su funcionamiento se basa
en el modelo de publicacién y suscripcion, donde
el cliente debe suscribirse a un tépico compartido
por los sensores que publican los mensajes o datos
recolectados. El topico, que es una etiqueta comtin,
permite la comunicacién entre los dispositivos [13].

Calidad del Servicio en MQTT

MQTT oftrece tres niveles de calidad de servicio (QoS)
que permiten determinar si un mensaje ha sido recibido
correctamente en el extremo receptor. Al suscribirse a
un tépico, el cliente puede especificar el nivel de QoS
deseado para la recepcion de los mensajes. El nivel
de QoS también se aplica al envio de los mensajes,
lo que permite al cliente elegir la mdxima garantia de
entrega del mensaje. Sin embargo, el nivel de QoS
mds alto implica un mayor uso de recursos, como la
latencia y el ancho de banda [13]. Los tres niveles
de QoS son los siguientes (Figura 2):

QoS 0: se envia el mensaje, pero no se recibe
ninguna confirmacioén de llegada.

QoS I: se envia el mensaje y se recibe una
confirmacion de llegada una vez que llega
al otro extremo.

QoS 2: el mensaje se entrega después de que ambas
partes hayan realizado un handshake de
cuatro pasos.

Asignacion de multislot de GPRS

GPRS agrupa timeslots para incrementar tasas de
transferencia, esta caracteristica es llamada “multi-
slotting”. El maximo multislot GPRS de carga y

4

descarga es un pardmetro que controla la cantidad
de slots que OpenBTS entregard a cada dispositivo
o estacion mavil para sus respectivos enlaces de
carga y descarga y que finalmente serdn utilizados
por cada usuario [14].

Las combinaciones de Multislots que OpenBTS
acepta se pueden observar en la Tabla 1.

METODOLOGIA

La metodologia propuesta contempla la im-
plementacion de la red GSM, el desarrollo de los
escenarios de prueba para realizar las medidas
de throughput y latencia y la realizacién de las

Fuente: [11].
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Figura 2. Niveles de QoS en MQTT.
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Tabla 1. Clases comunes de multislot en GPRS que
entregan las maximas capacidades de carga y

descarga [14].

MutislotClass | MaxRx MaxTx | MaxSumRx+Tx
1 1 1 2
2 2 1 3
3 2 2 3
4 3 1 4
5 2 2 4
6 3 2 4
7 3 3 4
8 4 1 5
9 3 2 5

10 4 2 5
11 4 3 5
12 4 4 5

mediciones. A continuacion, se detallan estos
procesos.

Caracteristicas de Implementacion de la Red
Se ha propuesto una metodologia para probar
y analizar los pardmetros fundamentales de la
comunicacién entre nodos IoT y un servidor mediante
el uso del servicio GPRS en una red celular GSM
implementada con OpenBTS. Los pardmetros basicos
de identificacién de la red GSM se definieron como
se muestra en la Tabla 2.

La banda y el canal, se seleccionaron mediante
la verificacién con un analizador de espectro
para determinar cudles canales no se estaban
utilizando en la zona de prueba y asi no recibir ni
realizar ninguna interferencia. El MCC = 732 y
MNC = 88 se seleccionaron porque se encuentran
disponibles segtin la CRC (Comisién de Regulacién
de Comunicaciones) [15].

Tabla 2. Parametros de identificacion de la red

En la puesta en marcha del servicio GPRS en la red
GSM se tom6 la configuracion mds veloz y con mas
cobertura de acuerdo a lo planteado por el desarrollador
de OpenBTS y el libro “GPRS in Practice” [14], [16].
La configuracién de la codificacion y la cantidad de
timeslots usados en los enlaces de subida y bajada
se puede observar en la Tabla 3.

La celda GSM implementada utiliza OpenBTS
con una USRP N210 como interfaz de radio. Esta
celda permite en principio la comunicacion entre
dispositivos méviles compatibles con GSM, por
medio de mensajes (SMS) y llamadas. En la Figura 3
se presenta la topologia basica implementada. No
se usé amplificador de potencia de RF.

Luego de tener en funcionamiento la red bésica, se
adicion6 el servicio de GPRS para poder brindar
internet a los dispositivos mdviles conectados. Para
este servicio se debe de tener en cuenta los slots
que se usaran y el tipo de codificacién definidos
previamente en la Tabla 3. La topologia de la red
GSM con el servicio GPRS se muestra en la Figura 4.

GSM.

l;m(‘jm;’(;m Valor Parimetro OPENBTS Tabla 3. Configuracién para GPRS.

e Celda
Band 900Mhz | GSM.Radio.Band Pardmetro Configuracién
Channel 50 GSM.Radio.CO CodecUplink cs-1
MCC 732 GSM.Identity MCC CodecDownlink cs-1
MNC 88 GSM.Identity. MNC TimeslotsUplink 2
Network OpenUMNG | GSM.Identity.ShortName TimeslotsDownlink 3
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Figura 3. Topologia de GSM con OpenBTS.

"\y; Internet

GIGA ETHERNET

FAST ETHERNET

Escenario de Prueba 1

Se implementé una arquitectura cliente-servidor FTP
para realizar medidas de throughput y latencia. La
Figura 5 muestra la topologia implementada en la que
se observa un servidor FTP, OpenBTS con el hardware
de radio (USRP N210), un celular y un cliente FTP.

Se realizaron pruebas de throughput y latencia a
dos distancias diferentes (20 m y 40 m) entre la
celda y el celular para experimentar una variacién
de la potencia de recepcién como se muestra en la
Figura 6. La potencia de recepcion en la distancia
1 es de —70,20 + 5 dBm y la potencia de recepcion
en la distancia 2 es de —85,65 + 5 dBm.

192.168.0.0/24

Figura 4. Topologia de GPRS con OpenBTS.
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Figura 5. Topologia para la prueba 1.
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Figura 6. Cambio de distancia en el escenario de prueba 1.

Escenario de Prueba 2

Se realizaron medidas de latencia mientras el servicio
MQTT estaba en funcionamiento. La Figura 7
muestra el escenario implementado, en el que se
encuentra un servidor Mosquitto (MQTT Server),
OpenBTS con hardware de radio USRP N210, un
celular y un cliente Mosquitto.

En las pruebas de latencia se realizé una variacion de
la calidad del servicio de MQTT cambiando el nivel
QoS entre 0, 1 y 2, como se muestra en la Figura 8.

Proceso de medicion
La captura de paquetes se lleva a cabo usando el
software Wireshark. Este software se instala en el

GIGA ETHERNET

.FAST ETHERNE]

cliente y en el servidor para realizar las medidas
requeridas y obtener informacion relacionada con
throughput y latencia.

Para determinar el throughput se requiere medir los
paquetes en el cliente, mientras se envian y reciben
archivos con un tamaio conocido, midiendo también
los tiempos involucrados.

s(b)
6 (5)-1,(s) %

En la captura de paquetes se debe establecer desde
que trama se empieza a enviar informacién y hasta
que trama finaliza el envio como se observa en la
Figura 9 para el escenario de prueba 1. Después

Throughput (bps) =

MQTT Client

192.168.42.139

Figura 7. Topologia para el escenario de prueba 2.
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QoS 0/1/2

MQTT Client

192.168.42.139

Figura 8. Cambio de QoS de MQTT en el escenario
de prueba 2.

FTP Client data capture for
throughput

FTP Client
192.168.42.251

FTP Server
80.31.132.132

RETR Archivo_50KB.txt

150 opening binary mode data
connection.

\)ACK
/ FTP Data: 1448 bytes

[t ] 921815

// 226 Transfer complete.

e

92.6837 s
Figura 9. Medicién de Throughput utilizando un
servidor FTP.

de identificar las tramas y sus tiempos, se resta el
tiempo de inicio #; con el tiempo de fin ¢, obteniendo
el tiempo de envio. El tamafio del archivo S se
divide entre el tiempo de envio y el resultado es el
throughput como se ve en la ecuacién (1).

Para medir la latencia se capturan los paquetes en

el cliente y en el servidor mientras se transmite
algin archivo. En el software después de medir

FTP Client data capture for

. latency
FTP Client FTP Server
192.168.42.251 80.31.132.132
Port 53713 Port 40011
[t1c] 8218168 frmczzoznomoemmreeocnerre e
SYN
Seq = 0\_)
SYN.ACK — |
Seq=0Ack=1
[tes] 92,6837 & [rmmmmmmmmmrmm e

la transmision se filtran las tramas, dejando solo
las importantes para esta prueba, es decir, las que
pertenecen a la transmisién entre cliente y servidor.
Con la herramienta “flow graph” de Wireshark se
identifican mejor los elementos de la captura. Con
los identificadores, las tramas se asocian al cliente
o al servidor. En este caso como las tramas son de
tipo TCP se puede identificar con el nimero de
ACK, SEQ y puerto utilizado como se muestra en
la Figura 10.

De la informacién obtenida se extrae el tiempo de
envio de trama 7, y cuando se recibe la respuesta en
el cliente t,., también se obtiene el tiempo cuando
se recibe la trama en OpenBTS ¢, y cuando envia
la respuesta el servidor 7,;.

Latency = (ty, —t,.) = (t25 ~ 1) )
El tiempo del cliente se resta con el del servidor
y se obtiene el tiempo de latencia como se puede
observar en la ecuacién (2).

En el escenario de prueba 2 también se realizd
medicién de latencia. En este caso, se filtran las
tramas de MQTT y se buscan los tiempos en los cuales
inicia la conexidn (#;,. y t;,) y los tiempos en el que
se desconecta (t,. y t,,). Como en el caso anterior se
toman los tiempos de cliente y servidor y se realiza
el cdlculo de la latencia usando la ecuacion 2.

RESULTADOS

Para el escenario 1 se realizaron las pruebas antes
mencionadas mediante los enlaces “uplink” y
“downlink” de 1a celda y la comunicacion establecida
entre el servidor FTP local y un cliente. El cliente

FTP Server data capture for

latency
OpenBTS FTP Server
80.31.132.178 80.31.132.132
Port 53713 Port 40011
| s
Seq=0

[tis ] 80.7736's

tos | 80.7741s [r--roommmeimoeooiie oo
° SYNACK — |

/Seq =0Ack=1

Figura 10. Medicion de latencia utilizando un servidor FTP.
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MQTT Client data capture

MQTT Client MQTT Server
192.168.42.139 80.31.132.132
Port 54190 Port 1883
8.4909 s

Connect Command
Connect Ack

Publish Message

[tc]9.3677 s

Disconnect Req

MQTT Server data capture

OpenBTS MQTT Server
80.31.132.178 80.31.132.132
Port 54190 Port 1883

[t |15.9208

Connect Command
Connect Ack

Publish Message

[t |16.4003 s

Disconnect Req

Figura 11. Medicién de latencia utilizando un servidor MQTT.

FTP obtiene los datos mediante el celular conectado
al servicio GPRS de la celda implementada. Se
obtuvieron un total de 120 mediciones con los que
se gener6 la Figura 12.

El comportamiento del throughput con respecto a
la carga y descarga se midi6 usando 3 archivos de
distintos tamafios como se observa en la Figura 12, en
este proceso se analiza también el efecto provocado
por el cambio de potencia recibida al variar las
distancias entre la celda (OpenBTS) y el celular.

El throughput es mayor en el downlink para los tres
casos debido a que en ese enlace se dedican 3 slots
mientras que el uplink tiene solo 2. En la Figura 12
se puede observar también que las variaciones de
potencia en el receptor y el tamafio del archivo
tienen poca afectacion en la medida del throughput.

Average throughput in transmission
using USRP with different levels of
reception and file size.
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Figura 12. Resultado de la prueba de throughput
usando un servidor FTP.

En laTabla4 se compara la velocidad tedrica que entrega
OpenBTS con la velocidad obtenida en las pruebas.

Por otro lado, se realizaron pruebas de latencia en
los dos escenarios. Con el servicio de FTP (escenario
de prueba 1) se obtuvieron 120 medidas y con el
servicio MQTT (escenario de prueba 2) fueron
60. Con estos datos se generaron las Figura 13 y
Figura 14.

Tabla 4. Comparacién del rendimiento obtenido
con el rendimiento tedrico.

Link Theoretical Obtained
throughput b/s | throughput b/s

Downlink 27150 15616,17

Uplink 18100 10853,58

Average latency in transmission
using USRP with different levels of
reception and file size.
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Figura 13. Resultado de la prueba de latencia usando
un servidor FTP.
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En la Figura 13, se presenta una grafica donde se
evidencia que el rango de latencia obtenido estd
entre 0,4s y 0,75s y se afectaron levemente por el
tamaifio del archivo y por la potencia de recepcion
para este escenario de prueba.

En la Figura 14 se observa una grafica que relaciona
lalatencia con los niveles de calidad de servicio (QoS)
en MQTT, se puede observar una tendencia que entre
mayor es el nivel de calidad del servicio mayor va
a ser la latencia, también se puede determinar que
el rango de la latencia de MQTT sera entre 0,05s
y 0,15s para este escenario.

CONCLUSIONES

Basandonos en los valores de throughput y latencia
alcanzados, podemos concluir que OpenBTS es
capaz de proporcionar una conectividad suficiente
para modelos de comunicacién como el sistema de
publicacién y suscripcién de MQTT. En muchos
casos, las redes de sensores IoT no requieren la
transmision de grandes cantidades de datos ni el
envio periddico de los mismos, por lo tanto, se
puede considerar que OpenBTS es una alternativa
viable para regiones remotas donde la infraestructura
movil es limitada o no existe.

Average latency in the
transmission of MQTT data
using USRP with different levels
of quality of service (QoS).
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Figura 14. Resultado de la prueba de throughput
usando un servidor MQTT.

10

OpenBTS puede ser una alternativa atractiva para
implementar soluciones de comunicacién en sistemas
IoT debido a su flexibilidad y adaptabilidad. Esta
tecnologia puede ser utilizada para crear redes privadas
de comunicacién de bajo costo y alta disponibilidad
en dreas remotas, lo que es especialmente til en
aplicaciones agricolas, monitoreo ambiental, monitoreo
de infraestructuras y otras aplicaciones [oT. Ademas,
la implementacién de soluciones de comunicacién
basadas en OpenBTS puede contribuir a la reduccién
de costos operativos y a una mayor eficiencia en la
transmision de datos en sistemas IoT. En resumen,
OpenBTS puede ser una herramienta valiosa para
mejorar la conectividad y aumentar la eficiencia en
la implementacién de soluciones IoT en regiones
con poca infraestructura mévil.

La topologia planteada en la Figura 7 puede ser usada
para crear una red IoT con mas nodos al reemplazar el
cliente MQTT por un Gateway MQTT que haga uso
de otras tecnologias inalimbricas como LORA, WIFI
o Bluetooth para dar alcance a otros nodos. Como se
muestra en las Figuras 12, 13y 14 es posible realizar
transmision de datos de nodos IoT con velocidades y
latencias razonables teniendo en cuenta los alcances
del disefio de red IoT que se requiera.

Por otro lado, el uso de tecnologias basadas en
radio definida por software se consolida como
una herramienta que puede emplearse para lograr
conectividad y proporcionar servicio a comunidades
que carecen de ella. Se propone como trabajo futuro
un estudio para determinar el throughput y la latencia
en funcion de cualquier distancia o de la potencia.
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