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RESUMEN

Las tecnologias de comunicacién aplicadas en soluciones con Redes de Sensores Inaldmbricos, Internet
de las Cosas y Mdquina a Mdquina, son los pilares fundamentales para un escenario considerando gestion
energética. Este trabajo, se centra en aplicaciones para el logro de Ciudades Inteligentes que esperan
priorizar la calidad de vida a través de aplicaciones de Tecnologias de Informacién y Comunicaciones.
Para ello, se definen los principales conceptos del tema en estudio para posteriormente realizar una
identificacién especifica en el escenario energético con respecto a las tecnologias de comunicacién
incluyendo las alarmas de emergencia y datos enviados por Medidores Inteligentes. Finalmente se analizan
y comparan las Tecnologias-Estdndares mds adecuados que se aplicardn a cada tipo de infraestructuras
en el escenario energético.
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ABSTRACT

The communication technologies applied in solutions with Wireless Sensor Networks, Internet of Things,
and Machine to Machine are the fundamental pillars for a scenario considering energy management. This
work focuses on applications for the achievement of Smart Cities that hope to prioritize the quality of life
through applications of Information Technology and Communications. To do this, the main concepts of
the subject under study are defined to subsequently make a specific identification in the energy scenario
with respect to communication technologies including emergency alarms and data sent by Smart Meters.
Finally, the most appropriate Technologies-Standards that will be applied to each type of infrastructure
in the energy scenario are analyzed and compared.
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INTRODUCCION

Los nuevos requerimientos para obtener una
Infraestructura Avanzada de Medicion (Advance
Metering Infrastructure, AMI), es posible gracias
a un nuevo paradigma de comunicacién y a los
avances en los protocolos de internet. Esto permite
la comunicacién entre maquinas, que son posibles de
implementar de manera mds sencilla que hace décadas,
donde los dispositivos cominmente empleados no
eran compatibles entre si y no presentaban tantas
opciones tecnoldgicas de comunicacién [1-4].

Para la implementacion de las tecnologias a los
distintos sectores de la red eléctrica inteligente,
se necesita una integraciéon de diferentes redes
heterogéneas para lograr un sistema interconectado
eficiente. En Figura 1, se ilustra una descripcion
general de componentes a lo largo de toda la red

y la infraestructura integrada desde Generacidn,

Transmisién y Distribucion eléctrica. El objetivo

es lograr obtener los siguientes resultados:

*  AMI, basadas en la automatizacion y recopilacién
de datos desde los medidores inteligentes (Smart
Meter SM) con comunicacion requerida en
tiempo real.

e Automatizacion de viviendas, red Home Area
Network HAN y de edificios inteligentes.

e Energias renovables no convencionales,
distribuidas en dreas con servicio eléctrico
urbano y rural. (Neighbor Area Network, NAN
-Wide Area Network, WAN).

e Servicios publicos, centros de control de,
subestaciones, empresas-mercados, proveedores
de servicios que forman una red interactiva de
multiples agentes.

Este trabajo, se centra en aplicaciones para el logro
de Ciudades Inteligentes que esperan priorizar
la calidad de vida a través de aplicaciones de
Tecnologias de Informacién y Comunicaciones.
Para ello, se definen los principales conceptos del
tema en estudio para posteriormente realizar una
identificacidn especifica en el escenario energético
con respecto a las tecnologias de comunicacion
incluyendo las alarmas de emergencia y datos
enviados por Medidores Inteligentes. Finalmente
se analizan y comparan las Tecnologias-Estandares
mas adecuados que se aplicaran a cada tipo de
infraestructuras en el escenario energético.

INFRAESTRUCTURA DE INFORMACION
Y COMUNICACIONES INTEGRADAS
RED ELECTRICA INTELIGENTE

Medidores Inteligentes

Los SM se encargan de registrar los consumos
eléctricos en domicilios, edificios e Industrias y son
comunicados a una red interconectada que opera a
través de una AMI. Esta infraestructura a menudo
combina diferentes tecnologias de comunicacién
alambricas (Power Line Communication, PLC,
Broadband over Power Line, BPL) e inaldmbricas
(Celular, WiMAX, ZigBee). Los SM contienen
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Figura 1. Infraestructura general de comunicaciones de la Red Eléctrica Inteligente. a) Energia Eléctrica.

b) Capas de Comunicacién [9].
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interfaces integradas que admiten protocolos de
conexion inaldmbrica o aldmbrica lo cual cumple
con la infraestructura de la red. Dependiendo del
tipo de red eléctrica, los hogares podran contar
con pantallas digitales o paneles tactiles, interfaz
serial con un bus de comunicacién para la gestion,
ademads de incluir medidores de agua y gas. La
optimizacién dindmica de precios-consumo y la
gestién de remota del servicio, son un importante
elemento que permite la adopcién de esta nueva
infraestructura AMI [5].

Mediciones y confiabilidad en comunicaciones
de Redes Eléctricas Inteligentes

El principal indicador que se debe tener presente en
redes de comunicacién de computadores, maquinas,
Smart Meter y Smart Socket (enchufes inteligentes),
es la latencia. Esta se considera como el periodo
de tiempo entre que ocurre una incidencia y el
momento de correccién o accion del sistema en
respuesta a tal incidencia. Los requisitos de latencia
dependen de la aplicacién en el contexto especifico
del sistema eléctrico de potencia. Los retrasos de
comunicacién de la red comprenden retrasos de
transmision, de propagacion, de procesamiento
(empaquetamiento, sefializaciéon y conmutacion)
y de puesta en cola como se muestra en Figura 2.
Estos retardos aumentan la latencia de la red, por
lo cual deben ser identificados comprendiendo el
comportamiento completo de la red e identificando
el retardo total de comunicacion (Delay Error) [6].

Router 1
Source

Source Delay
0 3 Errors

“Black-box” communication network simulation model

Destination

La latencia de extremo a extremo que se puede
alcanzar actualmente en Long Term Evolution,
LTE con Internet por Operadora Celular, es cerca
de 100 ms, (256 ms tipico en redes convencionales
de computadores) y no es suficiente para permitir
aplicaciones de retraso critico, relacionadas con el
control o la proteccién de transmision eléctrica (Ver
Figura 3). Esta variacion de frecuencia, como se
muestra en Figura 3, es una medida tomada entre
las dos estaciones [7] PMU (Phasor Measurement
Units), UdA, UdeC y UTEM (proyecto Medfasee
cono sur), en el evento ocurrido el 16 de Septiembre
de 2015, con un sismo de 8.4 Grados Richter [8].

Este evento observado en Figura 3, tiene que
tener una respuesta de los Teleoperadores y de las
Teleprotecciones con valores inferiores a 10 ms
como tiempos de respuesta. Comparado con los
SM y Smart Socket que pueden tener una latencia
del orden de varios segundos, ver Tabla 1.

Segtin la norma de distribucion eléctrica IEC 61850,
las operaciones de red automaticas rapidas requieren
la entrega de mensajes de extremo a extremo en el
orden de decenas de milisegundos o, incluso por
debajo de 5 ms. LTE permite comunicacién M2M
directa entre entidades de red inteligente cercanas
entre si, sin enrutamiento a través de la red central
y cumpliendo este requisito de Latencia, al igual
que lo cumple el estandar de comunicacién WiMax
802.16 n, h, x [9, 10].

Destination
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B: Output Queuing Delay
o Serialization Delay

w: Switch Delay
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Figura 2. Tipos de retardos entre las redes de Internet [6].
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Figura 3. Comparacién entre tiempo de falla T;y tiempo de retardo Ty, en
redes de comunicacion de la Red Inteligente [8].

Tabla 1. Requisitos de latencia para redes eléctricas

inteligentes.

Application Maximum Latency
Teleprotection <10 ms
Synchrophasor ~20 ms
Control and data acquisition (100-200) ms
Smart metering 2-3)s

COMUNICACIONES EN LA RED
ELECTRICA INTELIGENTE

Para que estos sistemas de control y monitoreo
logren aumentar la eficiencia y seguridad de la red,
se requiere de una infraestructura de comunicacién
confiable y tolerante a fallos, combinando diferentes
tecnologias para la transmisién, comunicacién y
almacenamiento de los datos, que permite al sistema
ser sostenible en el tiempo. Este es el objetivo de la
red inteligente. Comunicar a todos los sectores que
colaboran en la red inteligente, requiere dividirla
en redes mds pequefias para lograr una gestién
conforme a las diferentes aplicaciones y contextos
dentro de la red.

La red inteligente se divide en tres tipos de redes,

cada una con una escala y un rango diferente:

e Las redes de area amplia (WAN) brindan
comunicacién entre la empresa suministradora
de electricidad y las subestaciones, y como tales

operan a media y alta tensién. Las WAN son
redes de comunicacion troncales con un ancho
de banda de 100 Mbps, que permite manejar
la transmision de datos a larga distancia, por
ejemplo decenas a cientos de km.

e Lasredes de drea de campo (FAN) y las redes
de area de vecindario (NAN) que permiten
la comunicacién entre algunos kilémetros y
cientos de metros.

e Lasredes de drea doméstica (HAN), las redes de
area de construccion (BAN) y las redes de area
industrial (IAN) proporcionan comunicacién
entre los aparatos eléctricos y los medidores
inteligentes dentro de la vivienda, el edificio
o el complejo industrial.

La conexion de centrales, subestaciones y servicios
publicos se ubican en el nicleo del sistema. En este
sector son necesarias tecnologias de alta capacidad
y disponibilidad de ancho de banda para operar con
una extensa cantidad de datos que vienen de distintas
partes del sistema y diferentes dispositivos terminales.
Esta red troncal estd compuesta generalmente sobre
fibra dptica, ya que permite una alta velocidad de
transferencia de datos y es inmune a interferencias.

La Infraestructura Avanzada de Medicion (AMI)
que permite la automatizacion de las subestaciones
y sistemas de distribucién en los centros de control,
asi como concentradores de datos de sistemas
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SCADA y SPMS [7], estan presentes en la malla
intermedia (Backhaul). Esta red, al igual que el
nicleo, necesita proporcionar altos medios de
ancho de banda (< 10 ms, velocidad respuesta) y
que las instalaciones de esta sean lo mas sencillas
y rentables posibles. Por la importancia de esta
red es necesario que ésta tenga un flujo de datos
flexible e ininterrumpido, ya que es importante
que el transporte de datos sea confiable antes de
ingresar al nicleo. Esta parte de la red inteligente
contiene una mezcla entre tecnologias alambricas
e inalambricas de comunicacién y estas pueden
ser WiMAX, 3G, 4G, LTE, fibra 6ptica, ondas
milimétricas, BPL, entre otras.

El dltimo extremo de la red inteligente estd cobrando
importancia, ya que en este sector se interactia de
manera directa con el usuario final. En este sector
se consideran redes locales, tanto de hogares
como de industrias, las cuales pueden estar o no
conectadas con el servicio publico. En este sector
se encuentran aplicaciones de HAN (Home Area
Network), BAN (Building Area Network) e IAN
(Industries Area Network) que ocupan tecnologias
compatibles para la automatizaciéon de hogares y
edificios (domdtica e inmética). Estas basan su
comunicacion principalmente en los estindares IEEE
802.15.4, IEEE 802.11x y PLC. Esta red procesa
informacion relativa a la gestion de la energia en las
edificaciones, que controla numerosos componentes
como termostatos, aires acondicionados, dispositivos
y sensores inteligentes, control de iluminacion,
vehiculos eléctricos, generacién distribuida, entre
otros. La adquisicion, recopilacién, transmisién y
andlisis de los datos se realiza a través de aplicaciones
[oT [11].

Convivencia entre tecnologias y migracion de IP
La convergencia de diferentes protocolos de
comunicaciones implica la correlacién de datos
de redes heterogéneas en toda la infraestructura. A
continuacion, se abordan varios problemas importantes
antes de adquirir comunicaciones confiables:

1. Coexistencia: En redes, las variedades de
tecnologias inaldmbricas que comparten las
mismas bandas de frecuencia, pueden incurrir
en interferencias graves entre si. El problema de
la convivencia es critico, ya que muchas redes
inaldmbricas en los hogares utilizan la misma
banda, ISM de 2.4 GHz, de frecuencia para todas
las comunicaciones al interior de la casa.
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2. Interoperabilidad: Algunos dispositivos
finales (SmartMeter) en redes heterogéneas
pueden no estar asignados de forma tinica con
direcciones IP globales. Por lo tanto, requerirdn
subcapas de convergencia implementadas en
las puertas de enlace o enrutadores de borde
para poder comunicarse entre si. La puerta
de enlace M2M convergente puede realizar
la traduccién de protocolos para diferentes
tecnologias de comunicaciones, por ejemplo,
PLC con IEEE 802.15.4. Se pueden encontrar
ejemplos en la integracion de Wi-Fi y WiMAX
para el escenario de implementacién en
Last-Mile.

3. Integracion de IPv6: Por otro lado, la
interoperabilidad plantea un dilema sobre
si asignar una direccién IPv6 global a cada
dispositivo final o implementar una subcapa de
convergencia para la conversién de protocolo/
direccién, por ejemplo, la traduccién de
direcciones de red (NAT) que se usa en las
redes IPv4. Emplear cualquiera de ellos se
basaria en las necesidades del mercado, asi
como en las estrategias y los requisitos de los
proveedores de servicios y servicios puiblicos.
Para el rendimiento general de la red inteligente,
se requiere investigacion adicional para lograr
un alto rendimiento y una baja latencia.

TECNOLOGIAS SELECCIONADAS
DE COMUNICACION

Los medios fisicos utilizados para la transmisién de
sefiales son el cobre, la fibra 6ptica y microondas.
El medio fisico mas desplegado es el cobre debido
a su antigiiedad, le siguen las ondas de radio y
microondas a causa del incremento de sus usos
en las ultimas décadas. Por dltimo, estan las
tecnologias de comunicacién por fibra dptica, las
cuales se caracterizan por ser confiables, inmunes a
interferencia electromagnética y proporciona grandes
anchos de banda a distancias mds largas, siendo
perfecta candidata para el troncal de comunicaciones
de un sistema tan grande y complejo como la
Red Eléctrica Inteligente. La aplicacién de éstas
tecnologias dependera tanto de la geografia como
de los estandares de cada pais o ciudad donde se
quiera implementar la red, asi también como las
necesidades del sector empresarial para ofrecer los
distintos servicios de esta nueva infraestructura y
la necesidad de los usuarios finales [10].
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Tecnologias de comunicacion optica

En esta clasificacion se incluyen las tecnologias de
fibra 6ptica y banda ancha sobre lineas eléctricas
(BPL, Broadband Power Line). Estas tecnologias son
muy utilizadas para las comunicaciones de servicios
publicos, dependiendo de las zonas de disponibilidad
de este servicio y cumplimiento de los requisitos de
rendimiento. Las distintas tecnologfas de fibra dptica
son capaces de proporcionar grandes anchos de banda
y velocidad de datos, estas pueden ser aplicadas en
los cuatro subsectores mencionados en la seccion
anterior. Los avances en la red 6ptica sincrona de
dltima generacién y Jerarquia Digital Sincrona
(Synchronous Digital Hierarchy, SDH), proporcionan
soporte de suministro de varios servicios que admiten
aplicaciones IP y Ethernet. A partir de lo anterior,
se estan integrando tecnologias de Conmutacién
de Etiquetas Multiprotocolo (Multiprotocol Label
Switching, MPLS) en las redes de comunicacion
troncales existentes entre las subestaciones y los
centros de control despacho de carga eléctrica. Esta
tecnologia logra el transporte de Ethernet a través
de SDH en sus redes de conmutacion existentes,
mejorando la confiabilidad, la calidad de servicio
y seguridad para las aplicaciones principales de la
Red Inteligente. Las velocidades en este tipo de
redes actualmente estan llegando de los 40 a 100
Gigabit Ethernet (GbE), con una gran capacidad
de beneficios para el trafico complejo del nicleo
de la Red Inteligente [11].

Tecnologias de comunicacion alambricas

La infraestructura de comunicacién de acceso al
medio utilizado por PLC (Power Line Carrier
Communication) tiene caracteristicas homologas
con IEEE 802.3 Ethernet. Dentro de estas se pueden
destacar las topologias en estrella orientadas a
maestro-esclavo, token en red de anillo, bus con
multiplexacién por divisién de tiempo (TMD) y la
técnica de acceso al medio con deteccién de colisiones
(CSMA-CD). La principal ventaja de la comunicacién
por la linea de potencia se basa en que se puede
aprovechar el cableado existente de las edificaciones,
de manera que los dispositivos que necesiten
suministro energético de la red también puedan
comunicarse a través de esta, al estar conectados
desde las tomas de corriente. La tecnologia de
BPL de Banda Estrecha (NB-PLC) generalmente
se utiliza en las redes de media y baja tensién para
comunicar Medidores inteligentes (Automatic Meter
Reading o Smart Meters) instalados en los hogares

o establecimientos, con los concentradores de datos

ubicados en los transformadores desplegados en el

sistema de distribucién eléctrica, todo esto ubicado

en la NAN (Neighborhood Area Network). Por otro

lado, la tecnologia BPL de Banda Ancha (BB-PLC)

es utilizada para suministrar internet de banda ancha

a través de un médem BPL que estd conectado a

cualquier punto en los hogares o edificios conectados

alared con PLC [12]. Dentro de las limitantes de

estas tecnologias aldmbricas tenemos:

*  Impedancia variable y condicién del canal cable
cobre;

¢ No tiene, ruido blanco aditivo térmico;

e Laatenuacién dependiente de las ubicaciones
geograficas. (Kilémetros);

e Cambio de fase (de monofasico a trifasico y
viceversa) entre arquitecturas interiores y exteriores.

Tecnologias Inalambricas

Las tecnologias de radiocomunicacién digital han
tenido un desarrollo creciente en las ultimas décadas,
lo que se refleja en la facilidad de implementacién
de éstas actualmente. Dentro de éstas tecnologias,
estan las redes celulares que principalmente se
representan en tecnologias GSM, 3G, 4G, LTE, que
estan basadas en los estandares: Sistema Global para
Comunicaciones méviles (GSM), CDMA2000 y el
Sistema de Telecomunicaciones Mdviles Universales
(UMTS) [13, 14].

La tecnologia de comunicacién mévil celular GSM
utiliza método acceso al medio de Acceso Multiple
por Divisién de Tiempo (TDMA). Este tipo de
tecnologia mantiene su compatibilidad con las
versiones anteriores al igual que General Packet
Radio Service (GPRS), el cual suma sus capacidades
de paquetes de datos y mejora las tasas de datos
del sistema GSM para su evolucién (EDGE), todo
lo anterior estandarizado por la Third Generation
Partnership Project (3GPP). La tecnologia 3G, se
basaen CDMA como lo es UMTS, también conocida
como CDMA de banda ancha (WCDMA).

La tecnologia de evolucién a largo plazo (LTE)
3GPP pre-4Gy el 4G-LTE Advanced, disefiado para
aumentar la capacidad y la velocidad de sus redes
celulares, han sido mds atractivos para la adopcién
de operadores como AT&T, T-Mobile y Verizon.

Una de las tecnologias capaces de ofrecer comunicacién
para la ultima milla es Wi-Fi, certificada por la
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Wi-Fi Alliance, basada en estandars 802.11 a/b/g/n,
los cuales operan en las bandas de 2.4 y 5 GHz,
ademas del 802.11 ah que fue desarrollado para
tratar escenarios de red de sensores inaldmbricos
(WSN), donde los dispositivos tienen restricciones
de energia y requieren una comunicacién de alcance
relativamente largo, operando en banda de sub-
gigahercios (900 MHz). Oftrece velocidades de datos
entre 1 Mbps y 54 Mbps para IEEE 802.11a/b/g que
opera en un canal de 20 MHz. IEEE 802.11n, una
enmienda a IEEE 802.11-2007, se basa en cuatro
flujos de multi entrada y multi salida (MIMO) que
admite velocidades de datos mas altas en el rango
de los 26 Mbps a 600 Mbps que operan en canales
de 20 y 40 MHz. Para el inicio y establecimiento de
la red, los Acces Point, difunden los paquetes que
contienen el Identificador de conjunto de servicios
(SSID) en la cabecera de los dispositivos conectados
para que se pueda especificar la red.

WiMAX, proporciona diferentes clases de asignacién
de servicios y nivel de prioridades en su red 4G para
garantizar que la QoS sirva para infraestructuras
criticas, como la red inteligente. Sprint y su
colaborador, Grid NetTM Inc., son dos de los
principales defensores de la construccién de WIMAX
para ofrecer soluciones de redes inteligentes [15].

Latecnologia WSN ha sido ampliamente estudiada y
ha ganado atencién por parte del mundo académico
y la industria en los dltimos afios [16]. Junto con
su practicidad atractiva y su aplicabilidad diversa,
la WSN diseflada para una amplia variedad de
aplicaciones incluye servicios militares, seguridad y
vigilancia, asi como monitoreo y control en medio
ambiente, industria, telemedicina/atenciéon médica y
automatizacion de viviendas/edificios. El despliegue
de sensores tiende a crecer en cantidad por sistema,
asi como en tamafio y variedad en nimero de
redes. El estudio realizado en [17] revela ademas
que el bajo consumo de energia y la longevidad
son indistintamente importantes dependiendo de
dénde y para qué propdsitos se aplican los WSN.
Los estudios y literaturas sobre redes sociales y
redes ad hoc han cubierto una variedad de temas de
investigacion. Pueden ser recursos instrumentales
en la investigacion de WLAN y WSN para la
red inteligente. Las principales limitaciones del
despliegue de una red de sensores inaldmbricos
incluyen consumo de energia [18], conectividad,
sincronizacion [19], control de acceso al medio,
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enrutamiento, calidad de servicio, seguridad y
privacidad.

La tecnologia ZigBee se basa en el estindar de
protocolo de comunicacién IEEE 802.15.4 y se
utiliza para redes de area personal o PAN [20, 21].
El estandar IEEE 802.15.4 tiene capas MAC y
fisicas de baja potencia. ZigBee fue desarrollado
por la alianza ZigBee, y funciona para soluciones de
comunicaciones fiables, de baja energia y econdmicas.
El rango de comunicacidn del dispositivo ZigBee es
relativamente pequefio (10-100 metros). Los detalles
de la red y las capas de aplicacion también estan
especificados por el estandar ZigBee. A diferencia
de BLE, la capa de red proporciona enrutamiento
multisalto. Hay tres tipos de dispositivos en una
red de ZigBee: FFD (dispositivo completamente
funcional), RFD (dispositivo funcional reducido) y
un coordinador de ZigBee. Un nodo FFD también
puede actuar como un enrutador. ZigBee admite
topologias de estrella, arbol y malla. El esquema
de enrutamiento depende de la topologia. Otras
caracteristicas de ZigBee son el descubrimiento
y mantenimiento de rutas, soporte para nodos que
se unen / salen de la red, direcciones cortas de 16
bits y enrutamiento-multisalto. La alianza WiFi ha
desarrollado recientemente “WiFi HaLow”, que se
basa en el estandar IEEE 802.11ah. Consume menos
energia que un dispositivo WiFi tradicional y también
tiene un alcance mas largo. Esta es la razén por la
cual este protocolo es adecuado para aplicaciones
de Internet of Things. El alcance de WiFiHaLow es
casi el doble que el de WiFi tradicional. Al igual que
otros dispositivos WiFi, los dispositivos compatibles
con WiFi HaLLow también admiten la conectividad
IP, que es importante para las aplicaciones [oT
[22-23]. La Tabla 2 muestra un comparativo de las
diferentes tecnologias de comunicacién comentadas
en el documento previamente.

TECNOLOGIAS SELECCIONADAS
DE COMUNICACION

Como Internet of Things esta creciendo muy
rapidamente, hay una gran cantidad de dispositivos
inteligentes heterogéneos que se conectan a
Internet, estos dispositivos IoT funcionan con
baterias, con recursos minimos de computacion y
almacenamiento. Debido a su naturaleza limitada,
hay varios desafios de comunicacién involucrados,
que son los siguientes [24]:
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Tabla 2. Comparacién de tecnologias [oT/M2M/WSN.

Techno.logy Standard Frequency Band | Network Power . Data Rate Range Access
communication Consumption
SDH- MPLS 1.300-1.500 TDMA/
FIBER OPTIC SONET NanOmetros. WAN |50 mW 1.0-10.0 Gbps | 100-1000 Km. FDMA
125 kHz,
PLC-BLC IEEE 802.3 Ethernet | 13.56 MHz, NAN 10.0 Watts 30 Mbps Up to 200 mtr. | OFDM
902-928 MHz
BLE IEEE 802.15.1 122: di)HZ HAN 30 mW 1 Mbps 15-30 mtr. FHSS
868 Mhz (EU)
6LoWPAN IEEE 802.15.4 Radio | 915 Mhz (USA) |HAN |30 mW 250 kbps 10-100 mtr. DSSS
2.4 Ghz (Glob)
ZigBee IEEE 802.15.4 Radio | 2.4 GHz Radio |HAN |30 mW 250 kbps 30 m (indoors) | DSSS
Wifi HaLow IEEE 802.11 ah 900MHz Radio E:ﬁ 100 mW 1.0-600 Mbps | 0.2-1.0 km RAW
3GPP, GSM, GPRS/
Cellular UMTS 3G)LTE | Commond WAN | 400 mW 250 kbps- 02-30km | DSSS
Cellular bands 10 Mbps
(4G-5G)
. . 868 MHz (EU) 10 mW - 100 bps (UL), | 10 km (urban)
Sighox SigFox 902 Mz (USA) | TAN | 100 mw 600 bps (DL) | 50 km (rural) | 2>
169 MHz,
433 MHz, 30 mA Low 2-5 km (urban),
LoraWAN LoraWAN 868 MHz (EU), HAN Power 250 bps-50 kbps 15 km (rural) DSSS
915 MHz (USA)
. . TV whitespace TDMA/
Weightless W-P | Weightless (400-800 MHz) HAN 100 pW 1 kbps-10 kbps | 5 km (urban) FDMA

1. Direccionamiento: Dado que millones de
cosas inteligentes estardn conectadas a Internet,
deberdn identificarse a través de una direccién
unica, sobre la base de la cual se comunicaran
entre si. Para esto, necesitamos un espacio de
direccionamiento y una direccion tnica para
cada objeto inteligente.

2. Comunicacion de baja potencia: La comu-
nicacién de datos entre dispositivos es una
tarea que consume energia, especialmente
la comunicacién inalambrica. Por lo tanto,
necesitamos una solucién que facilite la
comunicacién con bajo consumo de energia.

3. Protocolos: Enrutamiento con bajo requerimiento
de memoria y patrones de comunicacion eficientes.

Por lo general, los dispositivos de IoT se conectan
a Internet a través de la direccién IP (Protocolo
de Internet), que es compleja y requiere una gran
cantidad de energia y memoria de los dispositivos de
conexion. Los dispositivos IoT también se pueden
conectar localmente a través de redes que no son
IP, que consumen menos energia y se conectan a

Internet a través de una puerta de enlace inteligente.
Los canales de comunicacion no IP como Bluetooth,
RFID y NFC son populares, pero tienen un alcance
limitado (de un centimetro a dos metros). Por lo
tanto, sus aplicaciones estdn limitadas a pequefias
redes de area personal. Las redes de drea personal
(PAN, por sus siglas en inglés) estan siendo
ampliamente utilizadas en aplicaciones de 10T, como
los dispositivos portables conectados a teléfonos
inteligentes. Para aumentar el alcance de tales
redes locales, era necesario modificar la direccion
IP para facilitar la comunicacién de baja potencia
utilizando la direccion IP. Una de las soluciones es
6LoWPAN, que incorpora IPv6 con redes de area
personal de baja potencia. El rango de un PAN con
6LoWPAN es similar a las redes de drea local, y el
consumo de energia es mucho menor [1].

CONCLUSIONES

Se presentan, en este documento, las condiciones
mds criticas de la red que requiere comunicacién
para control y monitoreo de la generacién eléctrica
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y de la distribucioén a través de una Infraestructura
Avanzada de Medicion (AMI).

La implementacién de tecnologias Inalambricas
Redes de Sensores (WSN) para sistemas de potencia
eléctrica, mediciéon de suministro de energia,
dependeran tanto de las distancias geograficas como
de aplicacién y velocidad de transmisién binaria.
El tipo de red (WAN,NAN y HAN) que se quiera
implementar y la consideracion de los protocolos
dedicados en cada escenario, exigiran diferentes
niveles de QoS, latencia, cobertura y deberan ser
considerados todos estos elementos.

A pesar de que PLC es una solucién con bastantes
ventajas debido a su despliegue, éste también tiene
problemas de interferencia con el medio, como
la atenuacion, el ruido del medio y la distorsién
que producen las conmutaciones de las cargas
conectadas a la red de alimentacion por la cual se
quiere comunicar. Dado a que la linea eléctrica no
se disefi6 inicialmente para la transmision de datos,
es necesario abordar los problemas y desafios de
esta tecnologia.

En redes que se conectan al servicio publico con el
sistema de distribucion eléctrica con la dltima milla
aplicando tecnologia de Smart Metering, no requieren
de un alto nivel de servicio, pero si requieren de
confiabilidad y privacidad suficientes con el objetivo
de monitorear de manera correcta el consumo de los
clientes, para asi emplear estrategias de respuesta a
la demanda y mejorar el rendimiento del sistema.

Por lo tanto, la tecnologia 4G actual y WIMAX IEEE
802.16, que admite el acceso inaldmbrico de banda
ancha fija y movil es la mas recomendable para
proporcionar una mayor estabilidad y confiabilidad
en la conectividad de la dltima milla IoT/ M2M.

Establecer una infraestructura de comunicaciones
con un despliegue semejante a tecnologias celulares,
cumpliendo con los requisitos de velocidad de datos
y latencia, es lo que se debe planificar y considerar
al desplegar sistemas tipo AMI para comunicacién
en ciudades Inteligentes.

Como trabajo futuro se pretende realizar un analisis
que enfrente los costos de ancho de banda en Mbps
versus las distancias en kilometros que se desean
cubrir a través de las redes extendidas tipo WAN.
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